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摘要
加密 × AI 的交叉领域正催生出大量的论文、产品、在线帖子和公司。然而，伴随而来的喧嚣掩盖了究竟已经完成了什么、机遇
和挑战是什么，以及哪些开放问题值得关注。本综述论文探讨了AI能为基于区块链的技术（广义上的“加密”）做什么（加密 ×
AI），以及反之亦然（AI × 加密）。我们对现有工作进行系统化整理，总结关键要点，突出开放研究问题，并对行业中普遍存
在的误解提出我们的看法，最终得出结论：AI和加密仍处于有意义整合的非常早期阶段。重点内容包括：

今日现状：

1. 加密 × AI：AI可以帮助分析和检测现有加密交易、事件和协议的重要属性。已有大量工作探索了基于AI的方法来检测欺
诈性或存在漏洞的智能合约和协议。这些技术传统上使用简单的机器学习方法，并且在拥有充足训练数据的受控环境中最
为有效。

2. AI × 加密：加密工具为保护和治理AI工作流提供了新方法。加密社区中广泛使用的几种工具——包括零知识证明和可信
计算——可以被重新用来使AI结果更不易被篡改。加密社区中其他有吸引力的想法，如去中心化治理和基础设施管理，尚
未在主流AI社区中得到真正的采用。

加密社区所需的实证支持：

1. 去中心化AI解决方案需要与其中心化对应方案进行更严格和直接的成本比较。加密 × AI 行业主要侧重于展示以去中心化
方式训练大型模型的可行性。虽然去中心化有其自身的优点，但需要在特定用例和场景下，更量化地展示与中心化AI平台
在成本上竞争的机会。

2. 加密支付轨道需要更严格地阐明并证明：与中心化替代方案相比，它对智能体支付具有何种实际价值。尽管加密支付尚未
获得显著的市场采用，但智能体支付因费用低，并且不受传统金融基础设施要求账户由人类主体持有或控制的模式限制，
而展现出良好前景。加密社区应抓住这一机遇，以及传统金融公司在支付和新型智能体试点中日益增加的加密活动，通过
量化方式证明加密对智能体支付的益处，而不应只证明其可行性。
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研究挑战：

1. AI安全需要系统级防御。 AI社区通常在AI模型层面处理安全和保障问题，围绕输入/输出语义设计护栏和防御。随着代理
获得自主权和对基础设施的访问权，这种方法将被证明是不够的。加密工具，包括可验证执行和经认证的处理流程，可以
帮助提供模型级防御无法提供的系统级保证。

2. 将加密与AI结合创造了新的威胁行为体和攻击向量。 诸如投资组合管理等AI应用造成了不可避免的隐私与公平之间的张
力，而将AI智能体与去中心化和加密货币结合可能会产生危险，例如不可阻挡的自主智能体（unstoppable autonomous
agents）或恶意智能合约（rogue smart contracts）。理解哪些威胁是现实存在的，以及哪些缓解措施将有效，都是研究的
当务之急。
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第一章 A

引言
在新兴技术领域，加密（货币）和人工智能（AI）可能获得了前所未有的关注、兴奋、炒作和怀疑程度 [23, 64, 81, 667, 675]。如
今，存在无数用AI彻底改变加密，反之亦然的提案 [148, 193, 352, 396]。对于观察者来说，要理清真正的用例，并理解AI和加密在
何时以及如何相互契合，可能颇具挑战。

本综述论文提出了一个统一的框架来分类AI和加密之间的联系。我们将展示现有研究如何映射到我们提出的框架，以及哪些主要
研究问题仍未得到解答。此外，我们旨在突出那些不符合我们框架的流行趋势，和/或我们认为目前尚不现实的用例。在整篇综
述中，我们使用 “加密 × AI” 表示应用于加密的AI；“AI × 加密” 表示应用于AI的加密。

什么是“加密”和“AI”？

我们使用术语“加密”（crypto）大致有三种含义。

第一，历史上“加密”是“密码学”（cryptography）的缩写，虽然它最初指隐藏信息，但现在指代一系列用于安全存储、传输和（可
能）对机密数据进行计算的技术。密码学工具包包括数字签名、门限签名或安全多方计算。区块链开发者一直是某些先进密码学
工具最早的广泛采用者之一，并特别推动了零知识（ZK）证明的演进，它使用户能够在不披露秘密的情况下证明对秘密的了解。
intro-1 所有这些密码学工具都可以应用于保护和调解AI的使用，我们将在本综述中进行探讨。

我们还将把密切相关的可信计算技术归入“加密”的旗帜下。该术语指代特殊的计算环境——通常由专用硬件支持——旨在通过防
止篡改和秘密泄露来保护软件应用（尽管有重要的附带条件）。它们在区块链应用中越来越重要，这反过来又推动了它们在非区
块链应用中的增长和使用，正如我们在本综述中所解释的。intro-2

第二，继比特币、以太坊和其他基于区块链的系统在过去十年的普及之后，“加密”是“加密货币”的简称。这是一个建立在密码学
原语之上的完整经济层，包括代币、稳定币、去中心化金融（DeFi），以及围绕它们建立的交易所和其他服务提供商的生态系
统。这里的几个特征与AI直接相关，例如不可逆性、无需注册或身份验证即可创建账户和转移资金的能力，以及可编程的结算规
则。

第三，“加密”可以被理解为一种文化运动，其价值观围绕无需许可的创新、通过去中心化实现的弹性，以及避免依赖可信第三方
和中介。在这个意义上，加密是产生端到端加密消息和BitTorrent的“密码朋克”传统的延续，现在为加密货币和现代基于密码学的
系统中所做的工程权衡提供了信息。这些价值观的模糊性是紧张局势的反复来源：加密货币生态系统中的许多项目“名义上去中心
化”[469]。同时，它至少取得了部分成功：美国的监管架构已逐渐围绕它进行调整，例如，金融犯罪执法网络（FinCEN）2013年
的指南区分了虚拟货币的“用户”（花费所挖货币的矿工；普通持有者）与“交易商”和“管理员”，仅将后者归类为货币转移者
[213]。

术语“AI”同样模糊，但指的是能够执行通常需要人类智能的任务的系统，如推理、问题解决、理解语言、识别模式和做出决策。
AI涵盖了许多方法和技术，但在本综述中，我们主要关注机器学习（ML）。ML系统从数据或环境中学习以实现目标，而不是为
特定任务集明确编程。因此，我们在本综述中互换使用AI和ML这两个术语。

为什么我们需要另一篇综述？

许多先前的工作探讨了AI和加密的交叉 [29, 82, 287, 460, 465, 530, 577, 625, 688, 733]。这些资源大多集中在特定领域，如金融和交易
[29]、智能环境和元宇宙 [199, 552, 688, 732]，甚至增强无线通信系统（如6G）的安全性 [465, 733] 等等。我们的目标是采取更广阔
的视角，关注整个生态系统，而不是特定的垂直领域；同时，我们承认，区块链最广泛部署的应用集中在金融和加密货币领域
[281, 356]。

在通用综述中，大多数要么侧重于区块链对AI的影响 [287, 530, 577]，要么侧重于AI对区块链的影响 [4, 329, 573, 704]，相对较少同
时涵盖两者 [82, 460]。此外，同时涵盖两者的综述没有明确区分基础设施与应用层面的未来方向，并且它们对“区块链”采取狭义
的理解，仅考虑基于分布式账本技术（DLT）的部署。
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本综述采取了更广阔的视角，产生了几个关键区别或特点：

1. 我们讨论AI对加密的潜在影响，反之亦然。为此，我们将这两种技术都定位为人类与自动化决策流程之间的中间件。我们
的框架明确区分了AI和加密如何在加密栈的不同层被使用，而不是在同一抽象层次上并列列出不同的用例。

2. 我们使用“加密”作为总括术语，不仅包括区块链栈和应用，还包括基于可信计算工具和技术构建的去中心化系统。

3. 大多数先前的综述发表于生成式和代理式AI爆炸性增长之前，而我们将其纳入综述。

4. 除了对现有文献的综述，我们还分享了我们对于连接加密和AI的当前趋势（无论是在研究领域还是行业领域）的集体观点
和解读。本着这种精神，我们旨在在一个广阔的竞争领域中识别有前景的研究方向。

A-1 AI-加密交互的框架

许多重要的决策流程将人类意图转化为自动化处理流程，如图 A.1 所示。

图 A.1　一个标准的自动化决策流程。一个人类意图（例如，“我想让我的车在停车标志前停下”）被转化为一个程序，该程序处理结构化输入（例如，来自汽
车的视频流）并产生输出决策（例如，停车）。此处理由程序自主处理。

让我们考虑以下示例：用户希望确保其自动驾驶汽车在停车标志前停下。我们将此目标称为人类意图。为了自动实现人类意图，
我们必须首先指定一个程序来决定何时停车。该程序应从环境中获取输入；在这种情况下，输入可能是汽车周围环境的传感器流
（例如，视频、激光雷达）。程序使用其输入来尝试实现用户的意图：如果程序“看到”停车标志，它就会产生输出信号让汽车停
下。请注意，在机器人和人工智能的经典“感知-思考-行动”框架中 [521]，输出可以被视为“思考”组件输出的结果——例如，发送
给执行器的信号。我们可以将这个决策流程总结如下：

用户意图 = “我想让我的车在停车标志前停下”

输入 = 汽车当前周围环境的传感器读数

程序 = 检查输入中是否有停车标志

输出 = “如果有停车标志，则发送‘停止’代码”

信任的作用

在计算机辅助的决策流程中，我们可能不信任链条中的任何环节。也就是说，我们可能不信任我们的程序准确反映了人类意图，
不信任我们的程序正在我们认为的输入上运行，也不信任输出是按照我们认为的程序和输入计算出来的。因此，一个核心问题
是：

问题 A-1.1: 决策流程的效用 我们如何确保决策流程既有用又可信？

两种有助于解决此问题的重要技术是可信计算机（通常借助去中心化）和AI模型。这将是本综述的重点。

A-1.1 可信计算机

近年来，可信计算机变得越来越普遍。可信计算机是一种执行程序的系统，旨在保证（正确构建的）程序确实执行了其指令，
和/或我们可以事后验证程序执行了其指令。
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可信计算机的示例包括：

可信执行环境（TEEs）：TEE是提供隔离和其他安全保证的专用计算模块；值得注意的是，它们作为片上系统（SoC）的
一部分被包含，这使它们比其他类型的可信硬件具有更大的灵活性 [528]。

可验证计算（也称为SNARKs，或ZK）：可验证计算指的是用于证明给定计算被正确执行的密码学技术。验证证明的成本
通常远低于从头开始执行计算。这些也被称为“snarks”，或根据其他次要属性称为“zkVMs”。

区块链：区块链是一个去中心化系统，具有执行和确认特定类型计算的能力，例如处理交易和/或执行称为智能合约的区
块链程序 [426, 674]。与TEE和可验证计算一样，区块链旨在确保程序的正确执行。与TEE和可验证计算不同，区块链在一
组节点上运行，这些节点共同就系统状态达成共识。区块链本身也不强制执行机密性。

可信计算机的不同实现对于安全性和性能有不同的影响，我们将在A-2节讨论。然而，核心目标是相似的：以强保证验证计算的
状态。

A-1.1.1 属性

其核心，可信计算机可以提供三个主要的安全属性：机密性、完整性和可用性。（计算机安全中的经典CIA三元组。）不同的可
信计算机实现这些属性的不同子集。

完整性。在计算机安全文献中，完整性意味着确保计算或通信未被篡改。例如，我们可能担心程序或输入被损坏。可信计算机可
以提供两种重要的完整性概念：

计算完整性：组织声称运行一个程序，而实际上它们（被怀疑）运行另一个程序的情况并不少见 [476, 477]。计算完整性确
保可信计算机确实运行了它所声称的程序；它解决了以下问题：“我不信任输出 = 程序（输入）。”

可信计算机可以提供以下形式的保证：

图 A.2　使用可信计算机实现的决策流程可以保证输出确实是通过在输入上运行程序获得的。

即，它可以输出一个证书，证明输出是通过在输入上运行程序产生的。该证书带有密码学保证，确保在标准密码学假设
下，证书被伪造的概率可以忽略不计。

数据完整性：在决策流程中，程序不仅从用户那里获取输入，还从网络获取数据。可信计算机可以确保程序正确地获取此
类网络数据。这提供了数据完整性。在区块链术语中，执行此操作的可信计算机部分通常被称为预言机。

预言机只能确保程序从特定来源检索数据。如果程序被设计为从特定网站获取特定天气报告，预言机确保它确实来自
该网站。预言机无法确保数据本身是正确的（例如，确保 www.trustyweather.com 正确地报告了纽约市有雨），但来
源的可信度通常可以作为其数据可信度的有力代表。

机密性。某些类型的可信计算机，包括TEE和一些注重隐私的区块链，可以额外地为决策流程的部分提供机密性。这个概念有时
被称为机密计算 [524]，我们将在本综述中使用这个术语。例如，TEE可以隐藏用户意图、输入、程序和输出——实际上是流程的
任何或所有部分。我们可以把可信计算机看作一个“黑盒”，它被编程为默认隐藏流程，只向某些用户显示选定的数据。从示意图
上看，TEE的“黑盒”隐私（作为一种可信计算机，它也强制执行完整性）增加了机密性，如图 A.3 所示：
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图 A.3　可信计算机在决策流程中强制执行隐私。用户只能访问预定义的部分流程，例如输出。

可用性。区块链的一个关键特征是它们强大的可用性。区块链被设计为具有高正常运行时间，在某些情况下在数年内接近100%。
（例如，比特币至今已有十多年没有重大宕机，而其他链则有多次宕机 [272]。）更独特的是，区块链原则上还提供抗审查性：即
使处于高度对抗性的环境中，包括攻击者控制部分区块链参与者（例如一部分验证者）的情形，区块链仍可供用户使用。

因此，可信计算机有助于解决以下问题：

关键可信计算用例（高层次） 程序用户不信任程序输出是否正确获得。此外，程序所有者可能希望向用户隐藏程序的内部状态。
可信计算向用户以及程序输出的下游应用提供正确性和/或机密性的保证。它还可以确保程序对用户持续可用。

A-1.2 去中心化

区块链是一类重要的可信计算机，其关键区别特征在于其去中心化。公共区块链如果没有这个属性，就不是真正的区块链。然
而，去中心化并非我们定义中“加密”的必要特征：在A-1.1节中描述的两种可信计算机——TEE和ZK——与系统是中心化还是去中
心化无关。因此，解释什么是去中心化以及它可以为可信计算机和可信计算生态系统带来什么特殊属性是很重要的。

今天，加密社区对去中心化有许多不同的定义，以及许多不同的去中心化度量指标 [198, 453]。然而，非正式地说，去中心化意味
着没有单一实体（或一小群实体）能够对系统施加有意义的控制。

在区块链中，所涉及的“控制”通常对应于审查，即阻止目标有效交易或一类有效交易上链的能力。反之，这种背景下的去中心化
被称为抗审查性，并对应于A-1.1.1节中讨论的可用性的普遍概念。抗审查性意味着用户总能及时地让有效交易被包含在区块链
上。虽然看似狭隘，但可用性属性实际上非常强大：它意味着系统对所有用户保持开放，并且用户的资产不能通过阻止交易而被
没收（正如在中心化系统中发生的那样，例如传统银行）。

区块链去中心化的另一个重要概念是治理，即关于区块链或在其上运行的应用程序的管理决策如何做出的问题。这种治理在去中

心化自治组织（DAOs） 的背景下一直是特别活跃的话题，DAOs通常采取围绕智能合约组织的社区形式（参见，例如 [549]）。
DAO的成员资格是DAO代币所有权的函数，有意义的决策（DAO内的角色、技术升级或修改等）由代币加权投票决定。治理机
制在不断发展。例如，最近有人呼吁使用AI智能体代表DAO成员投票，以避免许多人认为削弱治理有效性的“决策疲劳” [516]。

最后，去中心化为完整性和可用性服务，如A-1.1.1节所述。缺乏集中控制也意味着缺乏单点故障。换句话说，要获得一个高度去
中心化系统的控制权——以破坏其完整性或可用性——攻击者必须破坏多个实体，这通常比对一个实体进行集中攻击更难实施。

正如我们在本综述中所解释的，去中心化带来的属性在AI设置中有许多潜在用途。

关键去中心化用例（高层次） 一个系统（无论是平台还是技术）受到集中控制：一个或一小群实体可以决定谁可以使用它以及它
如何发展。去中心化技术可以帮助确保对该系统资源和决策过程的广泛访问。

A-1.3 AI模型

在可信计算兴起的同时，AI和机器学习（ML）在技术和社会世界掀起了一场巨变。AI模型可以实现许多最终目标，但就我们的
目的而言，我们将它们视为将用户意图（通常与数据和/或有关环境的信息相结合）转化为实现用户意图的程序（即，输入 → 程
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序 → 输出的流程）。以前，设计程序的任务需要通过基于领域知识和多次迭代的繁琐手动软件设计和工程过程来完成。AI允许
我们通过示例来学习：我们可以使用反映我们意图的数据来定义一个执行它的程序。请注意，在本综述中，我们只关注从数据
和/或环境中训练的ML模型，例如判别式、生成式或强化学习模型；更广泛的AI解释（例如，仅基于经典规则系统的解释）被视
为超出范围。

例如，用户可能知道他们想在停车标志前停车，但他们可能不知道如何准确定义一个程序，该程序可以从仪表盘摄像头获取图像
并识别停车标志。AI可以从代表性的（输入，输出）对中学习该程序。在这样做时，它为用户提供了将人类意图转化为计算流程
的不同接口。这种转换的一些示例包括：

判别模型可以被视为将输入（例如，图像）转换为条件输出（例如，标签）的程序。模型架构可以看作是可能程序（函数）的类
别；我们使用数据和ML技术来学习模型权重，从而指定函数类中的哪个元素是最好的。因此，我们使用AI将意图（“标记图像”）
转化为程序（一个将图像映射到标签的训练模型）。生成模型则捕捉不同的意图：从给定的未标记数据分布中生成样本。和以前
一样，我们可以从数据中训练模型以满足此意图，从而学习程序。强化学习（经典地）不直接从数据中学习，而是从环境和奖励
函数中学习。然而，它具有相同的属性，即人类意图（例如，“学习赢得任何棋局”）被转化为使用ML的程序（即，下棋策略）。

因此，在本综述中，我们将AI视为解决以下问题，如图 A.4 所示：

图 A.4　AI可以帮助将人类意图（通常与数据和/或有关环境的信息相结合）转化为一个明确定义的程序。

关键AI用例（高层次） 程序所有者不知道如何定义程序以准确反映人类意图。AI可以帮助将通过示例或自然语言等表达的人类意
图转化为程序。

A-1.4 统一框架：作为中间件的加密和AI

从表面上看，AI和加密解决的是截然不同的问题。然而，它们有一个重要的共同点：这两种技术都可以被视为决策流程中的中间

件。在经典计算机科学文献中，中间件指的是位于复杂系统之间的软件，使这些系统之间能够通信和交互 [665]。经典中间件的一
个例子是网络中的中间盒，它根据网络管理员指定的规则检查、转换和过滤数据包 [237]。在我们的案例中，我们可以抽象地将AI
和加密（包括基础设施和应用）都视为人类与计算机系统之间的中间件。我们通过图 A.5 说明这种关系。
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图 A.5　在本综述中，我们认为加密和AI可以充当彼此的中间件，连接物理世界与虚拟系统（例如，可信计算机或AI工作流）。然而，这两种接口的形式看起
来非常不同，我们将在B章和C章中进行探讨。

AI作为物理世界与区块链之间的中间件。 我们之前看到AI可以帮助将人类用户的意图转化为执行该意图的程序（例如，图
A.4）；换句话说，它充当翻译中间件。这种能力在区块链的背景下特别有用，区块链以难以使用而闻名。AI可以显著降低设
计、分析甚至简单使用现有区块链的门槛。关键在于在人类与区块链之间的接口处适当地部署它。有前景的应用类别示例包括：

构建性任务（基础设施）： 今天，人类使用费力的手动过程来设计区块链技术和治理栈的算法。AI可以通过基于人类表达
的期望属性来提出或发现区块链栈中的基础算法，从而加速这一过程。如果成功，人类设计师只需评估提议的设计，而不
是从头开始设计。

构建性任务（应用）： 今天，使用区块链——特别是在跨链环境中——通常是一个困难且痛苦的过程。用户经常实现不符
合其初始意图的智能合约——有时会带来灾难性的后果 [409]。AI可以通过将人类偏好转化为提议的智能合约，以及搜索安
全漏洞或逻辑缺陷来协助解决此问题。

分析性任务： 今天，大量工作用于分析区块链交易，以了解系统的当前状态，无论是在宏观属性还是个人交易（例如，欺
诈检测）方面。AI可以在给定高级条件和大量数据的情况下，帮助促进对区块链动态的分析。

我们将在B章讨论AI应用的这种分类。

加密作为计算平台与物理世界之间的中间件。 我们之前看到，可信计算可以给人类提供正确性的保证（可能受机密性约束），而
去中心化可以帮助确保可用性。因此，加密可以被视为自动化决策流程与必须信任流程输出和可用性的人类（或另一个程序）之
间的中间件。实际上，这种信任调解在概念上类似于面向安全的中间件在计算机系统中所做的：它（试图）确保到达目标的信息
是可信的并可靠地到达。在AI领域，有前景的应用示例包括：

可信数据： 今天，ML模型的数据在训练中经常被使用，而没有确保数据源是可信的。然而，这可能导致在医疗诊断、基
础设施管理或安全等高风险应用中出现系统关键性故障。因此，可信计算在AI数据提供者和数据使用者之间提供中间件，
允许接收者信任数据的来源。

可信计算： 类似地，训练过程通常在封闭且不透明的环境中进行，外界可能难以判断训练是否正确完成。可信计算提供了
一种强有力的方法，可向下游用户保证模型按照预定义规范完成训练。为了帮助确保规范本身以负责任的方式制定，以AI
治理形式出现的去中心化机制可以承载社区意见与监督。

私有数据： 最后，可信计算的一个主要用例是能够在进行可信操作的同时不泄露有关数据输入的信息。这在当今的AI领域
是一个巨大的问题，因为许多公司希望模型能够根据专有的内部数据进行定制。可信计算是在不将数据以明文形式暴露给
执行模型训练的一方的情况下获得可信结果的最实用解决方案之一。在这个例子中，必要的“信任”概念既包括程序输出的
正确性，也包括对输入的隐私保证。

我们将在C章讨论加密应用的这种分类。
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A-1.5 综述路线图

这种将加密和AI视为中间件的观点将为我们考虑的应用和研究问题提供信息。我们将综述分为两个主要部分：

1. 加密 × AI： AI系统如何增强加密系统的能力？

2. AI × 加密： 加密系统如何帮助保护AI系统并赋予其新能力？

本综述分为几章。我们从A章其余部分更详细的相关技术初步介绍开始。如图A.5所示，B章讨论AI能为加密带来的好处，包括增
强我们分析和使用区块链系统的能力。C章讨论加密可以改善AI系统的方式，特别是在增强其去中心化、安全性和隐私方面。我
们最后在D章中提出我们对加密 × AI社区中持续存在的常见误解（或不完整描述）的看法。

A-2 可信计算基础

本节概述可信计算的目标以及实现其各种属性的各种方式。

A-2.1 可信计算示例：单用户推理

作为说明如何将可信计算与AI系统结合使用的示例，我们考虑一个简单场景，其中单个用户向ML模型提供输入进行推理。

图 A.6　用户向模型提供提示。

例如，假设我向ChatGPT或Claude这样的在线LLM平台输入以下提示：

我的影子颜色不对。这种医学状况叫什么？

对于我（用户）来说，这里没有隐私顾虑。我提供了提示，所以试图对其保密是没有意义的。对于我是否应该信任提示也是如
此。因为它来自我，我确信它符合我对LLM的预期用途。

然而，即使在这个常见场景中，也存在两个自然的安全问题。概括地说，它们是我是否可以信任LLM平台的输出，以及是否对提
示和输出以及AI系统本身强制执行隐私。

输出完整性

假设我收到对我上述提示的以下回应：

最终通知：关于“Umbrachromatosis”的医疗警报

Umbrachromatosis：你的影子颜色不对。案例ID：DBB-44721

患者状态：紧急

我们的自动诊断标记了Umbrachromatosis的指标。如果不治疗，这种情况可能会升级，并可能在7-14天内致命。好消息
是，有治愈方法，但仅限一天。要解锁你的个性化治疗并确保当日咨询，请立即将0.24 ETH的押金发送至
0x728877d47ac48dbd17a1e95f7b1dec20be6fb8d6。剩余时间：02:13:57。
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一个训练有素的LLM不应该像这样回应并索要加密货币付款！看到这个回应，你自然会产生疑问：LLM是否以某种方式被损坏并
产生了幻觉，或者它是否被试图从用户那里窃取加密货币的人入侵了。换句话说，对于：

输入 = 我的提示

程序 = 一个经过适当训练和部署的AI系统

输出 = 我收到的回应

担忧将是： 输出 ≠ 程序（输入） 这正是可信计算机可以帮助解决的问题。回想A-1.1节，可信计算机生成一个证书，显示 输出 = 程

序（输入）。AI系统可以被设计为与其对提示的回应一起发送这样的证书。（见图A.2。）通过这种方式，用户获得保证，回应确实
是由程序——一个特定的AI系统——处理输入（用户的提示）生成的。

关键要点 A-2.1: 输出完整性 为了信任对程序（如ML模型）的输入所产生的输出，用户必须保证没有发生篡改，这意味着： 输出
= 程序（输入） 可信计算机可以输出证明此属性的证书。

用户隐私

在我们正在进行的单用户示例中，即使LLM平台看起来工作正常，我可能仍然担心我的提示——以及由此产生的输出——对运行
LLM平台的组织来说的隐私性。我可能不想让别人知道我的身体状况。

今天，用户依赖运行AI系统的组织来执行合理的隐私政策。但这种方法并不总是有效。最近，一些用户沮丧地发现，他们无意中
发布了他们的ChatGPT会话，并使其可供搜索引擎索引。在一个尴尬的案例中，一位用户要求重写简历，一名记者识别出了该用
户，在LinkedIn上追踪了结果，并报道该用户没有得到那份工作 [557]。

即使提示和/或输出没有被公开披露，它们仍然容易被AI系统的操作员滥用。例如，用户的姓名和医疗状况原则上可以被偷偷出
售给广告商或保险公司。

关键要点 A-2.2: 可信计算与用户隐私 可信计算（具体来说，可信机密计算）为用户在查询ML模型时保护输入和输出的隐私提供
了一种关键的、技术性的、实用的方法。

关于完整性的说明： 完整性对于强制执行隐私至关重要。假设我将我的医疗查询发送给我认为是可信的ML模型执行环境，但它
实际上去了一个被编程为将提示转发给保险公司的ML环境。在这种情况下，即使交互（即ML模型和我之间的通道）保持私密，
也无关紧要，因为模型环境本身就破坏了隐私。（这就像我对着一个爱传闲话的闺蜜耳语了一个秘密。）

A-2.2 通过硬件和复制实现可信计算

在讨论了可信计算的用途之后，我们现在转向如何实现它：首先通过硬件和复制（第A-2.2节），然后通过密码学（第A-2.3节）。

A-2.2.1 区块链

区块链的功能最好被解释为“公告板”：一个公开的仅追加的消息日志，称为交易，节点运行共识协议以就交易的排序达成一致
[426, 674]。两个安全属性使区块链作为基础设施很有用：一致性（安全性），意味着每个观察者看到相同的最终记录（这样数字
资产的转移就不会导致双重支付），以及可用性（活跃性），意味着提交的交易最终会被包含。对抗恶意方的强大可用性概念
（也称为“抗审查性”）是使区块链作为基础设施具有吸引力的原因。这些属性部分由密码学技术确保，但部分也来自经济激励：
原生代币通过费用补偿验证者，并在权益证明系统中通过罚没对不诚实行为进行惩罚。

通过解释公告板上的消息，区块链成为一个可编程的可信计算机，这些消息遵循确定性规则。资产转移需要来自源账户绑定的私
钥的签名。智能合约语言（如Solidity）使规则集本身成为一个程序，因此任意状态转换逻辑（用于操作、选举和交换）都可以在
相同的最终日志上运行。底层日志的可用性和一致性属性转移到这些程序计算的任何功能上。

两个基本限制促使了本节其余部分的发展。首先，公告板默认是公开的，因此任何输入或计算出的状态对所有观察者都是可见
的；机密性需要额外的密码学，例如零知识证明或基于TEE的执行。例如，Aztec、Aleo和Penumbra构建在ZK编程模型上 [19, 52,
472]，而Oasis Sapphire、Phala和Secret Network构建在TEE上。其次，复制计算成本高昂，因为每个验证者都必须重新执行每笔交
易，因此智能合约区块链收取称为“gas”的费用来限制链上计算。更重的计算必须通过预言机（第A-2.4节）、使用SNARG的rollup
（第A-2.3节）或基于TEE的协处理器在链下进行。
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A-2.2.2 可信执行环境与机密计算

可信执行环境（TEE）是用于可信计算的硬件原语：一种处理器特性，保护计算免受其运行系统的其余部分的影响。TEE以不同
形式有着悠久的历史 [302, 528]。今天，大多数手机都包含一个——例如，用于保护用于向设备验证您身份的生物特征数据（例
如，人脸模板）。最近，服务器和超大规模处理器（如Intel Xeon和AMD EPYC）增加了TEE原语，从而实现了基于云的“机密计
算”：这是保护使用中数据（不仅仅是静态或传输中数据）的行业术语。

一个TEE有两个主要属性：隔离和远程认证 [302, 528]。这里的“执行环境”是操作系统进程、虚拟机或容器。在通常的执行层次结
构中，较低级别的进程（内核环0°或虚拟机监控器“环-1”）对较高级别的进程具有完全的可见性和控制权；隔离意味着即使这些
较低级别也无法篡改或检查TEE的计算。远程认证意味着此层次结构外部的方（例如，另一台机器和网络上的进程）可以验证将
隔离计算的输出绑定到其程序代码的签名证据。

为什么机密计算对ML隐私很重要： 如A-1.1节所述，某些类型的可信计算机（TEE）支持机密计算，即在不向系统运营方披露输
入或输出的情况下使用AI模型。模型在TEE内执行，其黑盒抽象对模型运营方隐藏模型状态和执行过程；输入和输出则通过用户
与TEE之间的加密通道传输。这样，图A.1中的流程便可在运营方无法看到程序（ML模型）的输入和输出的条件下实现，但这一
保证仍有重要限制和前提。

GPU 支 持 使 TEE 在 AI 场 景 中 变 得 切 实 可 用 。 当 前 面 向 AI 应 用 最 成 熟 的 TEE 平 台 之 一 是 NVIDIA 机 密 计 算 （ Confidential
Computing，CC）。H100的CC模式于2024年6月随CUDA 12.4正式发布，现已覆盖H100/200、Blackwell B100/200以及即将推出的
Vera Rubin等GPU [168, 441, 443]。

机密CPU与机密GPU之间的加密PCIe通道只带来适度开销：在80亿参数的Llama模型推理中低于7%，对700亿参数等更大模型则接
近于零 [729]。其主要目标是云端推理服务：运营方可以通过云服务商部署模型，同时保护模型本身及用户与模型的交互。它同样
可用于云端模型训练和其他可信计算场景。

Azure已通过预览服务支持基于TEE的机密推理 [523]，Anthropic也在一篇设计论文中描述了相关方案 [40]。NEAR AI Cloud [430]、
RedPill [503]、Venice [630]、Tinfoil [604]、Chutes [140] 等服务商则已提供生产环境中的相关能力。

A-2.2.3 机密计算的局限

TEE在区块链中的普及经历了相当长的过程，原因之一是其安全漏洞与功能优势同样受到关注 [139, 538]。首先，TEE的信任模型
较为微妙：它本质上是一种软件抽象，设计目标是抵御软件层面的攻击者 [25, 312]，例如保护SGX进程免受拥有内核权限的攻击
者侵害，或保护机密虚拟机免受虚拟机监控器侵害。

TEE并非为物理防篡改而设计，但物理攻击也并不容易实施，因此人们很容易给予它超出设计边界的信任。近年来的发展方向是
以极低开销优化机密计算，即使代价是放弃对物理攻击的抵抗能力。最清楚的例子，是从客户端时代的Intel SGX转向服务器时代
占主导地位的可扩展SGX、Intel TDX和AMD SEV-SNP。

早期SGX采用受完整性树保护的内存加密；服务器时代的设计改用确定性AES-XTS [25, 312]。这种方案可扩展到数TB受保护内
存，但相同明文会产生相同密文。TEE.Fail正是通过内存总线介入利用这一属性 [139]。Intel在介绍可扩展SGX时也直接说明了这
种权衡 [312]。

由于TEE在设计上不抵御物理攻击，其运行环境必须与底层远程认证分开评估。虽然TEE由硬件提供商实例化，云服务商仍必须
负责保护硬件免遭物理攻击。因此，Azure机密虚拟机 [412]、Google Cloud机密计算 [250] 等产品，本质上是硬件厂商与云运营商
共同提供的协作型产品。

近期工作 [481, 511] 进一步将机密虚拟机的认证与平台级证据绑定，用于证明宿主机是位于安全数据中心内、已经注册的特定硬件
设备。

另一个问题是对硬件制造商的信任。技术上无法保证制造商没有在硬件中植入后门；这一风险既适用于处理器，也适用于远程认
证系统。这些系统并不透明，而且协议本身无法阻止制造商与情报机构串通，为特制进程签发有效认证。

这种类似斯诺登披露事件的系统级合谋无法由技术设计排除。它不一定意味着攻击者能够解密已经运行的TEE，但可能允许一个
伪造的“间谍TEE”加入网络而不被发现。

除上述固有问题外，TEE的复杂性也使其经常因实现错误而出现漏洞 [538]。典型案例是ÆPIC Leak [99]：高级可编程中断控制器
（APIC）的微码实现存在缺陷，在访问未定义的内存映射I/O范围时，没有清除私有寄存器的高位。纯软件攻击者即可利用它提
取运行中程序的秘密并伪造远程认证，完全处于TEE原本宣称防御的威胁模型之内。
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A-2.3 通过密码学实现可信计算

零知识证明 (ZKPs)

零知识证明（ZKP）[247] 是一种密码学协议，其中一方（证明者）使另一方（验证者）相信某个陈述为真，而除了陈述的有效性
之外不透露任何信息。在现代实践中，ZKPs通常以 zk-SNARGs ——零知识简洁非交互式论证（zero-knowledge succinct non-
interactive arguments）—— 的形式实现，通过将零知识层叠加在底层SNARG之上构建 [136]。我们在下面解构这两个层次。

SNARG 允许证明者说服验证者某个公共陈述 x 满足某种关系 R（例如，x = (u,y) 且 y = f(u)，对于固定函数 f），通过生成一
个简短证明 π，验证者验证该证明的效率远高于重新执行计算。SNARG的价值在于其简洁性。更具表达力的关系允许证明者使用
私有见证 w（例如，秘密输入），证明 (x,w) ∈ R 而无需将 w 包含在证明中；然而，SNARG本身并不保证 π 隐藏 w。

zk-SNARG 在此基础上增加了零知识保证：π 除了关系本身所暗示的之外，不透露关于 w 的任何信息。在本综述中，我们使用
“ZKP”指代 zk-SNARGs，因为它们是实践中部署最广泛的ZKPs类型，尽管它们并非唯一类型。

ZKPs和SNARGs在区块链和AI环境中都有应用。

在区块链中的应用： ZKPs在区块链中得到了广泛采用，最突出的是通过zkRollups [110]，它将一批交易的验证压缩为一个简短证
明，从而将以太坊的gas费用降低高达99%，通过zkSync Era [404]、Starknet [580]和Polygon zkEVM [479]等项目实现。zkRollup将一
批交易的验证压缩成一个单一短证明，可以高效验证。区块链因此可以更新到批次后的状态，而无需重新执行交易。值得注意的
是，在此应用中交易本身是公开的，因此零知识属性未被使用；这些系统仅依赖SNARG的简洁性。zkRollup中的“zk”在很大程度
上是从区块链社区松散使用中继承来的用词不当。

在AI中的应用： 在AI中，SNARGs让计算能力强的证明者（例如，云服务）代表资源受限的验证者（例如，智能合约或移动设
备）执行昂贵的计算（如ML推理），并证明其正确执行。当模型具有专有权重时，普通的SNARG是不够的，因为证明可能泄露
权重信息。零知识属性填补了这一空白。证明者可以先发布对权重 θ 的承诺 c_θ（例如，一个将证明者绑定到 θ 而不透露它的密
码学哈希），然后向验证者证明使用由 c_θ 绑定的权重正确执行了任何推理，而验证者从未看到 θ。零知识机器学习

（ZKML） [124, 711] 是ZKPs在AI中的主要（尽管仍在新兴）应用领域。ZKML已经在实践中部署，例如在RockyBot [419]中，这
是一个由Modulus Labs [418]开发的链上可验证ML交易机器人。性能成本仍然令人望而却步：Modulus Labs的“智能成本”（Cost of
Intelligence）基准 [357] 报告称，在高端AWS实例（AMD EPYC 7R32，128GB RAM）上，对于仅有约1800万个参数和220亿次乘加
运算的多层感知器，证明时间约为1分钟，距离前沿规模的LLM尚有几个数量级的差距。

zk-SNARG要求证明者拥有明文的完整见证，因此它不支持输入分布在相互不信任且不愿与单个证明者共享的各方之间的计算；
例如，专有权重由模型所有者持有而私有输入由单独用户持有的模型推理。解决此问题需要不同的原语：安全多方计算

（MPC）。

安全多方计算 (MPC)

安全多方计算（MPC）[246, 690] 使一组 n 方（每方持有私有输入 x_i）能够共同计算一个商定函数 f(x_1,...,x_n)，同时不透露
关于个人输入的任何信息，除了输出本身所暗示的。

与ZKP不同，MPC不会生成外部方可以稍后验证的计算完整性证明。称为协作式zk-SNARGs [454] 的一系列工作弥补了这一差
距，允许将私有ZKP见证在多个证明者之间分割，他们共同生成单个ZKP，而无需任何一方重建完整的见证。这结合了zk-
SNARG的简洁性、可验证性和零知识保证与MPC的分布式信任模型。

MPC在区块链和AI环境中都有应用。

在区块链中的应用： MPC在区块链中最广泛部署的用途是门限签名 [167]，其中私钥在 n 方之间分割，以便产生签名需要其中的
阈值数量，而无需任何一方重建密钥。这支撑了商业MPC托管和验证者密钥管理服务。一个相关的混合部署是zkTLS [709]，它结
合了MPC和ZKPs，让客户端在不信任服务器的情况下，向智能合约证明关于受TLS保护的Web内容的陈述。

在AI中的应用： MPC支持ZKP单独无法支持的两类AI应用。第一个是协作式训练，其中多个数据所有者（例如，多家持有患者记
录的医院或持有交易历史的银行）共同训练模型，而无需任何方向其他方或中央服务器透露其原始数据 [639]。第二个是隐私保护

推理，其中用户在专有模型上评估其私有输入：MPC允许计算在不披露用户输入给模型提供者，也不披露模型权重给用户的情况
下进行 [354]。性能成本仍然很高：PUMA [174] 是最先进的基于MPC的Transformer推理框架，报告称LLaMA-7B每个令牌大约需要
5分钟，比标准推理慢几个数量级。
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巨大的开销将MPC和ZKPs限制在狭窄的部署范围内。在信任模型允许的情况下，TEE为机密性和可验证执行提供了一种便宜得多
的替代方案：机密计算推理开销保持在7%以下 [A-2.2.2节]，比上面提到的MPC和ZKP成本低几个数量级。它们之间信任模型的差
异使得它们难以比较。TEE要求信任硬件制造商且没有侧信道攻击，而MPC增加了各方之间的非勾结假设（阈值取决于协议），
ZKPs则仅依赖密码学硬度。

A-2.4 预言机

预言机起源于为区块链提供认证数据的系统。它们也是AI的有价值工具，因为它们可以支持对私有数据的访问，我们将在C章中
对此进行扩展。在本节中，我们首先回顾智能合约预言机的概念，以及与AI应用更相关的隐私保护预言机。然后，我们讨论实现
预言机的技术方法及其安全性和性能权衡。

A-2.4.1 预言机的概念与应用

智能合约预言机。 智能合约是在区块链上运行的自主程序。许多应用需要智能合约访问链下数据，例如股票报价（用于代币化股
票）、体育结果（用于预测市场）、航班状态（用于延误保险，如AXA的Fizzy [105]）等等。由于智能合约只能访问已经在区块链
上的数据，链下数据必须由称为预言机的系统推送到区块链，如图A.7a所示。由于预言机是智能合约栈的关键部分，整个行业都
专注于构建健壮、高效和安全的预言机系统，包括Chainlink [120]、RedStone [504]、Chronicle [138]、Witten [671]、UMA Optimistic
Oracle [616]、Teller [598]、Band Protocol [63]、Pyth Network [482]、API3 [42]、Supra [591]和Gas Network [235]。

预言机的一个基本安全属性是真实性，即预言机忠实地从指定来源中继数据，而不篡改或谎报其来源。如图A.7b所示，常见的设
计是让一个由多个预言机服务器组成的委员会独立获取数据，并使用聚合机制过滤掉潜在的恶意输入并产生最终结果。这种方法
保证了真实性，假设委员会中恶意部分的比例低于某个阈值（例如，少于三分之一）[103]。
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图 A.7　(a) 智能合约预言机的概念示意图。(b) 智能合约预言机的常见架构：一个节点委员会独立获取数据，可能来自不同来源，聚合机制过滤和组合数据，
也可能过滤异常值。此流程可以是周期性的，或在接收智能合约请求时触发。

隐私保护预言机。 除了真实性之外，隐私保护预言机还可以中继源自私有数据的信息，这些数据是普通预言机无法直接访问的，
例如用户的银行对账单、信用报告或年龄信息。正如我们将在C章中探讨的，隐私保护预言机支持在从用户直接获得的私有网络
数据上进行ML训练或微调，而无需与原始数据持有者进行特殊安排。同时，用户享有强大的隐私保护，因为他们可以控制要共
享的数据。

更具体地说，隐私保护预言机协议允许用户说服验证者，来自特定来源 S 的一条数据（完整性/真实性）满足某个谓词 P，而不泄
露任何其他信息（隐私）。例如，假设Alice想向贷方（智能合约或链下实体）证明她有良好的信用。她可以发送信用报告的截
图，但这很容易伪造。使用隐私保护预言机，Alice可以密码学地向预言机证明“根据 https://www.bigbank.com 的数据，Alice的信
用评分超过700。”预言机可以验证此声明并将结果中继给贷方，如图A.8所示。关键的隐私特性是，除了上述陈述为真这一事实之
外，不会透露关于Alice的任何信息。特别地，Alice不需要向贷方透露检索信用记录所需的秘密（例如，她的社会安全号码）或信
用报告上可能包含的任何额外信息（例如，她的地址历史）。
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图 A.8　用户可以使用隐私保护预言机“导出”私有信息。

A-2.4.2 隐私保护预言机的构建

我们现在讨论高层次的技术构建，基于提出隐私保护预言机的原始论文 [708, 709]。后续工作提出了各种安全性和性能优化 [387]，
但主要思想保持不变。

隐私保护预言机的起点是保护互联网安全的传输层安全（TLS） 协议。TLS是一种协议，使用户（例如，浏览器）能够与远程
Web服务器建立安全连接。读者无需理解TLS的细节，但我们注意到TLS本身并不对传输的数据进行数字签名。相反，当Alice从
TLS服务器 S 获得一段密文 D 时，D 的完整性由Alice和服务器之间共享的密钥保护。因此，第三方（例如我们示例中的预言机节
点）无法验证 D 的真实性，也无法确定 D 是来自服务器还是完全由Alice伪造。在所有下面的预言机构建中，这个共享密钥需要以
某种方式对Alice隐藏。

构建预言机协议主要有三种方法：使用TEE、使用安全两方计算（2PC）或使用预言机作为代理。值得注意的是，TLS可以被修改
为提供不可否认性 [512]，但现有的大多数Web服务器并未部署此类修改，因此我们的讨论侧重于无需修改服务器的协议。

基于TEE的预言机（Town Crier [708]）。 第一类方案依赖Intel SGX或TDX等TEE技术。Town Crier在TEE内执行如下高层
逻辑：首先接收一项请求，其中指定数据源 S、需要针对来自 S 的数据证明的陈述或谓词 P，以及访问 S 所需的用户秘密
（例如加密后的密码）；随后通过TLS从 S 获取数据 D，并输出 P(D) 及由硬件生成的正确性认证。

谓词 P 可以是预言机在 D 上计算的任意通用函数。因此，预言机也可以充当繁重链下计算的执行层。与下面介绍的设计相比，基
于TEE的预言机很可能是AI等大规模计算目前最实用的方案。供智能合约使用的AI工具可能在此类预言机中执行：模型访问外部
数据，完成非平凡计算，并把附带认证的结果返回链上。

基于2PC的预言机（DECO [709]）。 DECO提出了一种不依赖TEE的隐私保护预言机。其高层流程如图A.9所示。核心思想
是Alice与预言机运行两方计算（2PC）协议 [690]，共同完成TLS握手，使任何一方都无法获得完整会话密钥。为区别于标
准的两方TLS握手，这一过程称为“三方握手”。

握手完成后，Alice在预言机协助下通过TLS查询Web服务器，并对密文 D 作出承诺。三方握手隐藏了会话密钥，使Alice无法伪造
TLS密文。确定 D 的真实性后，证明者可在第三步使用任意通用零知识证明系统 [259]，证明关于数据的细粒度陈述。

基于代理的预言机（DECO代理模式 [709]）。 前两类方案分别使用TEE和三方握手防止TLS密文伪造。代理模式采用另一
种方法：Alice通过作为网络代理的预言机与TLS服务器交互，再以类似2PC方案第三步的方式证明关于代理转发密文 D 的
陈述。与2PC模式相比，代理模式省去了昂贵的三方握手，因此性能更好、实现也更简单。该模式最初同样由DECO提出
[709]。
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图 A.9　DECO两方计算模式的高层工作流程。

图 A.10　DECO代理模式的高层工作流程。

总结： 我们比较了这些设计的安全性和性能。要访问私有数据并对其进行大规模计算，基于TEE的解决方案是目前唯一实用的选
择（尽管零知识证明系统正在日益扩展）。最近的GPU TEE，如NVIDIA机密计算，特别适合ML工作负载。其缺点是引入了对硬
件制造商及其运行环境的额外信任假设，如我们在A-2.2.2节中详述的。DECO类协议（2PC和代理模式）更适合证明相对简单的陈
述，如年龄验证 [401]、信用验证等。在2PC和代理模式之间，后者避免了昂贵的步骤；然而，它容易受到网络层攻击（例如，
BGP劫持 [709，附录C.4]）。对于高风险应用，应优先选择2PC模式。

所有这些设计及其变体都已在实践中得到应用。行业现在将它们统称为“zkTLS”协议——这对于基于TEE的解决方案来说是用词不
当，因为它们不使用任何“zk”（零知识证明）。Town Crier和DECO已作为Chainlink运行时环境（CRE）的一部分产品化 [121]。
Reclaim [501] 实现了一种改进的基于代理的变体 [387]，现在正在扩展到新的基于TEE的协议。zkPass [730] 默认以代理模式运行，
对于不支持代理模式的服务器回退到2PC模式，他们称之为混合模式。TLSNotary [606] 是以太坊基金会对2PC模式的实现。
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第二章 B

加密 × AI：用AI增强加密

B-1 概述：让加密更可用、更灵活

今天，人类设计和实现可信计算机的基础协议和应用，如共识算法、网络算法和智能合约（图B.1）。一旦指定，可信计算机（例
如，区块链）从环境中获取输入，包括人类用户和外部世界，例如通过预言机。人类与区块链之间的接口需要仔细思考和验证，
而人类常常难以精确指定他们的意图，无论是作为用户、程序员还是系统设计者 [66, 226, 718]。

图 B.1　今天，人类为可信计算机设计和实现基础协议和应用（如共识算法、网络算法和智能合约）。一旦指定，可信计算机从环境中获取输入，包括人类用
户和外部世界，例如通过预言机。人类与区块链之间的接口需要仔细思考和验证，而人类常常难以精确指定他们的意图，无论是作为用户、程序员还是系统设
计者。

AI可以作为可信计算机与“一切其他”之间的翻译层，包括设计者和环境，如图B.2所示。例如：

AI可以帮助设计者更灵活地指定区块链栈组件（例如，DeFi激励机制）的期望属性。

AI可以帮助区块链用户定义策略和/或指定他们与区块链的交互（例如，将来自现实世界的数据流转换为智能合约可读的
数据，或创建并向执行用户意图的智能合约提交交易）。
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图 B.2　AI可以以更灵活的方式将人类意图（蓝色箭头）转化为机器可读指令。

在本章中，我们将讨论在B-2至B-4节中使用AI促进区块链设计和分析的持续开展的工作，以及在B-5节中一些更具未来感的方向。
研究人员将AI应用于区块链系统（更广泛地说，去中心化系统）已有十多年。虽然算法和技术空间广阔，但我们大致将这些努力
分为三类，这些类别在时间上大致依次获得突出地位。这些类别如图B.3所示。

图 B.3　我们确定了AI用于加密研究的三个主要类别：基于AI的分析、系统和算法的基于AI的构建性设计，以及AI增强的与现实世界的交互。彩色气泡代表用
于各类研究的常见ML技术；它们并非详尽无遗，但代表了我们观察到的常见模式。请注意，更先进的ML技术（如RL和生成式AI）主要用于第2组和第3组，它
们涉及与环境的交互，而不是第1组中静态的、更传统的预测任务。

第1组：AI辅助分析。（B-2节） 这些是基于AI的算法，用于分析或理解现有区块链的状态。这类技术出现于十多年前：它包括将
AI应用于分析问题，例如预测区块链上的事件或分类欺诈交易。这些技术将复杂系统的状态转化为人类可理解的东西。

第2组：AI辅助的构造型算法设计。（B-3节） 这些基于AI的方法将高层人类目标（例如增加吞吐量、降低延迟和提高安全性）转
化为算法决策，可在设计阶段指导系统配置，也可在运行时使系统行为适应条件变化。这类方法在过去约六年中逐渐流行，通常
使用ML学习用于设计加密系统或与其交互的策略。在这一类别中，强化学习（RL）及多臂老虎机等相关技术被用于在复杂的状
态和动作空间中学习策略。

2026/6/30 16:57 加密 × AI，AI × 加密：综述



20

第3组：AI辅助与现实世界的交互。（B-4节） 第三类出现于最近几年，探索如何在应用层使用现代AI来增强区块链与外部环境的
交互；这类技术主要使用生成模型，有时与强化学习结合，来实现这种增强功能。具体来说，现代AI可以为智能合约配备相对于
上一代的三项增强能力：（1）感知：AI可以帮助智能合约使用来自现实世界的非结构化数据。（2）执行：智能合约可以像LLM
当前所做的那样调用工具和函数。（3）决策：智能合约可以充当代理，根据编码在目标函数中的价值观做出决策。这类功能部
分由预言机实现，预言机允许区块链对外部世界的状态有一个准确的视图。

B-2 AI辅助分析

我们从探索文献中如何使用AI来分析现有区块链开始。我们将这项工作分为两类：（1）全局区块链属性分析（B-2.1节），和
（2）局部区块链对象属性分析（B-2.2节）。

B-2.1 全局区块链属性分析

某些类别的分析代表区块链整体的属性，即它们不与单个用户或交易相关。此类分析可以涉及网络范围的协议（例如，共识算
法）、网络（例如，P2P网络）和区块链的衍生属性（例如，加密货币价格）。

B-2.1.1 共识分析：漏洞与攻击发现

越来越多的研究使用AI来发现区块链基础设施中的漏洞，特别是在共识协议中。

自私挖矿算法的发现。 探索的一个常见漏洞是自私挖矿 [194, 216]，其中区块链操作员偏离协议规定的行为以不公平地获得额外奖
励。例如，自私矿工可以扣留新创建的区块以构建私有链，然后在战略时机发布比公共链更长的私有链。这会导致区块被丢弃，
浪费诚实矿工的工作，并增加自私矿工在奖励中的相对份额。

对自私挖矿的研究始于描述特定攻击的收入 [194, 429]，主要针对工作量证明区块链。后来的工作使用基于AI的方法优化了自私挖
矿攻击 [533, 651, 734]。这涉及将区块链矿工的所有可能动作建模为马尔可夫决策过程（MDP）。Sapirshtein等人 [533] 首次提出了
一种需要求解一系列MDP的方法。后来的工作引入了真实MDP的高效近似 [734] 和其他模型，用于网络条件 [238]、权益证明协议
[238] 和贿赂攻击 [687]。

经典的MDP求解技术由于巨大的计算和内存需求而局限于相对较小的状态空间 [592]。一系列工作采用了深度RL技术（涉及神经
网络的使用）来分析更复杂的模型 [69, 70, 277, 534, 535]。Hou等人 [277] 在多种共识规则下，对多个自私矿工的环境使用了深度
RL。其他工作 [69, 534] 使用深度RL研究了交易费用对工作量证明区块链中自私挖矿的影响，以及可能为利润而进行微小偏离的
“轻微合规”矿工的影响 [70]。Sarenche等人 [535] 使用深度RL技术将自私挖矿的分析扩展到了权益证明区块链。深度RL的使用使得
在更现实的设置中找到有利可图的自私挖矿策略成为可能，而这单靠传统方法是不可能实现的。

尽管能够分析更复杂的模型，深度RL技术通常缺乏对导出策略最优性的正式保证。为此，最近的工作使用传统RL方法准确分析
具有替代证明系统的最长链协议 [123] 和基于DAG的协议 [71, 334]。他们的方法允许准确表征安全阈值，即从自私挖矿中获利所需
的最低算力。

共识攻击的实时发现。 除了表征和优化攻击，最近的工作还侧重于检测正在进行的攻击。Reddy和Sharma [502] 通过使用无监督学
习的谱聚类来识别由不合作矿工产生的区块，从而检测基于DAG的账本中的双重支付攻击。Venkatesan和Rahayu [631] 后来提出
将混合共识协议（例如，权益证明和工作量证明）与ML分类器结合用于实时异常检测，旨在抢先检测如51%攻击等威胁。另一系
列工作侧重于使用判别式ML分类器检测自私挖矿。Wang等人使用基于分叉结构的神经网络 [659]。后来的工作将分析扩展到使用
更先进的ML技术，如集成深度学习 [657]，并使用额外特征，如交易费用和区块生成时间 [67]。最近的工作也研究了不可检测的自
私挖矿策略，使这些机制失效，并呼吁对如何检测和缓解此类攻击进行更多研究 [59]。总的来说，共识层攻击检测的主流方法是
对手工特征进行判别式监督分类，最近出现了更深的架构和图神经网络。然而，进展仍然受到对模拟器生成训练数据的依赖以及
已确认的真实世界攻击样本稀缺的限制。

B-2.1.2 P2P分析：攻击发现

另一系列工作使用ML来检测P2P网络层的正在进行的攻击。主要关注的是日食攻击（eclipse attacks），其中攻击者试图将一个或
多个节点的IP地址与网络其余部分隔离，以改变和控制在区块链网络中不同参与者的视图。这些攻击有时可以通过分析网络流量
模式并应用基本的ML技术来检测 [89, 157, 505, 685]。例如，[685] 使用随机森林分类器基于统计特征（如数据包大小和访问频率）
识别攻击。后来的工作，如Dai等人 [157]，采用了更先进的ML技术，将卷积神经网络与双向RNN和交叉注意力机制相结合，以捕
捉网络流量数据中的时空模式，从而提高检测准确性。尽管在这一方向上已有一些工作，但基于ML的方法（监督和无监督）由
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于缺乏来自日食攻击的标记数据而难以开发。先前的方法部分通过合成数据增强技术来处理这个问题，这可以给检测率带来小幅
提升 [157]。

B-2.1.3 衍生属性分析：价格预测

许多论文探索了ML技术来预测各种加密货币的价格 [127, 291, 297, 301, 335, 526, 633]。最近的论文使用了相对标准的ML工具，如贝
叶斯神经网络 [301]、RNN [126, 297, 526, 633]、MLP [335] 和SVM [335, 633]。这些最近的论文通常强调使用多样化输入数据和特征
的重要性，包括链上数据、来自外部（非加密货币）市场的数据，以及社交媒体平台以了解用户情绪 [126, 335, 526, 633]。然而，
它们仍然使用了相当基础的ML工具，对神经网络的使用有限。

相比之下，行业工具越来越多地使用基础模型（FMs） 来解决这些问题。例如，ElizaOS [189] 和 Virtuals [396] 使用户能够部署基
于底层LLM做出预测和决策的代理（例如，参见B-4.3节）。由于这些代理使用通用LLM进行决策，它们并非专门针对价格预测进
行训练。

加密货币价格预测与传统市场之间的一个主要区别在于，加密货币市场（相对而言）仍然更依赖于小型投资者，特别是对于新兴
或波动的资产，如模因币（memecoins）。因此，加密货币价格更受社交媒体渠道（如Discord和Telegram）的影响和讨论，这些
渠道可以被挖掘用于辅助信息，其中一些具有误导性 [332]。从这个意义上说，加密货币价格预测问题可以从潜在更丰富的辅助信
息中受益，而基于LLM的预测器非常适合处理此类辅助信息。另一方面，有可能设计更好的定制模型来利用这种丰富的辅助信
息。一个关键的研究挑战是如何驾驭这种张力。

研究问题 B-2.1 我们如何设计ML工具来预测加密货币的聚合属性（如价格），并有效地整合来自互联网的丰富和非结构化辅助信
息？

据我们所知，先前关于加密货币价格预测的研究论文和行业努力都没有使用最先进的时间序列预测模型 [37, 160, 375]。这些工具
能否相对于先前研究中提出的更简单、更低维度的预测器带来实质性收益？它们能否相对于行业中看到的通用代理带来好处？设
计定制预测器的一个关键研究挑战是加密货币市场辅助信息的丰富性；来自各种平台的文本消息和聊天信号是半结构化的，而
ML社区主要针对高度结构化数据的固定基准开发预测模型。调和这些差异可能需要新颖的架构适配器和/或数据处理，类似于在
其他领域所做的 [145]。我们在本节结论B-6节中以更广泛的规模讨论其中一些问题。

B-2.1.4 总结

注意，在上述讨论的论文中，ML已被用于我们有可见性的环境中的分析。也就是说，给定一个全局的、已知的共识协议，我们
可以发现漏洞，或者给定关于区块链状态的公共全局信息，我们可以检测攻击或预测价格波动。然而，由于许多区块链的去中心
化特性，我们可能缺乏运行许多种类分析的可见性。

关键要点 B-2.1: 用于聚合级区块链分析的ML 对于聚合级区块链分析，ML已被应用于有限的一组问题，对于这些问题我们可以获
得关于系统的全局、公开观察结果。另一方面，细粒度系统监控和局部分析由于缺乏中心协调和可见性仍然具有挑战性。

例如，在企业环境中，人们对将AI应用于可观测性（observability）越来越感兴趣 [135, 145, 714]。换句话说，给定一个复杂的微服
务架构，我们如何有效地从各种组件收集遥测数据，并使用它们来识别和解决瓶颈或错误？该流程的数据分析组件越来越多地由
ML处理 [145]。

随着区块链处理越来越多的数据，可观测性技术可以通过剔除无响应的对等节点、识别作为资源瓶颈的智能合约或检测不可靠节
点来帮助简化操作；然而，传统遥测需要特殊的仪表化和集中聚合，并不适合区块链网络。因此，一个有趣的研究问题是如何为
去中心化区块链系统设计可观测性基础设施和相关的基于ML的分析流程。

研究问题 B-2.2 可观测性工具如何帮助简化去中心化区块链操作？我们如何为去中心化方式简化区块链管理设计隐私保护遥测和
基于ML的分析？

这个开放性的研究问题需要对区块链系统中的性能瓶颈有详细了解。首先，它需要来自基础设施提供商的测量，以表征在区块链
栈中普遍阻碍性能的硬件和软件瓶颈。基于识别出的瓶颈，研究和/或开源社区可以为区块链系统开发标准化遥测——类似于用
于微服务监控的OpenTelemetry [695]。为区块链设计可观测性工具引入了新的挑战，例如从不同角度监控共识工件（例如，区块
结构），并使典型指标和跟踪技术适应区块链基础设施。例如，在典型的微服务架构中，每个用户请求都会生成一个跟踪，记录
请求如何在服务之间流动。然而，在去中心化区块链中，对智能合约的每个请求都可以调用不同的智能合约，每个合约都在不同
的验证者硬件上并行执行。因此，在每个验证者处存在相关但不同的跟踪（在时序方面）。总之，为区块链跟踪、日志和指标设
计高效的数据表示可能是一个具体的研究挑战。另一个可能是以隐私保护的方式收集遥测数据，不泄露关于单个验证者专有算法
和基础设施配置以及私人用户交易模式的细节。
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B-2.2 局部区块链对象分析

接下来，我们将焦点从聚合分析缩小到应用层单个对象或工件的基于ML的分析——即交易或智能合约。我们将这些方法分类如
下：（1）智能合约安全分析，（2）智能合约经济分析，（3）交易级去匿名化，和（4）交易级欺诈分析。

图 B.4　AI辅助智能合约分析的四种范式，它们在AI如何在分析流程中使用以及它们整合的信息来源方面有所不同。现有工作大致可分为：（i）闭源合约理
解，AI辅助逆向工程字节码；（ii）基于LLM的审计，LLM代理试图模拟人类安全审计员；（iii）混合AI辅助程序分析，AI提出候选漏洞，然后使用传统程序
分析工具进行验证；以及（iv）多模态推理，整合额外信息源，如协议文档和前端界面，以验证合约行为并检测语义不一致性。

B-2.2.1 智能合约安全分析

智能合约安全是区块链完整性的关键支柱 [325, 389, 434, 474, 611, 727]，因为已部署合约中的漏洞可能直接导致财务损失。传统
上，漏洞检测依赖于静态分析 [104, 253, 611]、符号执行 [223, 257, 519] 和模糊测试 [256, 309, 555]。虽然这些技术对于检测定义明确
的漏洞模式很有效，但它们通常在处理复杂合约逻辑和跨合约交互时遇到困难，这推动了使用AI辅助方法来实现更丰富的语义推
理。如图B.4所示，我们将现有的AI辅助方法分为四种范式：闭源合约理解、基于LLM的审计、混合AI辅助程序分析和多模态推
理。

闭源合约理解。 AI辅助智能合约分析的第一个范式旨在从已部署的字节码中恢复人类可解释的语义，通常通过反编译，从而支持
下游任务，如人类审计。然而，传统的反编译器 [253, 254, 728] 常常留下语义鸿沟，产生审计员难以解释的低级逻辑。为了弥合这
一鸿沟，基于AI的反编译已经从属性特定推理发展到端到端源代码重建。早期方法侧重于特定的元数据恢复。例如，SigRec [129]
通过利用调用数据访问模式，通过类型感知符号执行推断参数数量和类型，从EVM字节码中恢复函数签名，因此不需要源代码或
签名数据库。SmartHalo [377] 遵循神经符号方法，将静态依赖分析与LLM结合以恢复高级属性，同时通过符号验证保持功能正确
性。最近的工作通过两种主要范式探索直接的字节码到源代码翻译：提示工程和微调。代表前者的DiSCo [587] 采用了一种无需训
练的方法，使用语义单元来利用通用LLM的零样本能力。相比之下，David等人 [163] 将基于低秩适配的微调应用于将三地址代码
映射到Solidity的大规模数据集，使模型能够更好地匹配人类编程风格。

基于LLM的合约审计。 第二个范式探索使用LLM作为直接分析合约代码的自动审计员。这种方法利用通用模型的零样本推理能力
来模拟人类审计过程。最近的实证研究 [125, 162] 揭示了一个喜忧参半的情况：虽然LLM在识别漏洞相关模式方面表现出可衡量的
能力（例如，David等人 [162] 显示GPT-4和Claude都能在52个先前被利用的DeFi智能合约中正确识别40%的漏洞类型），但这伴随
着由于幻觉 [307, 717] 而导致的大量误报。

混合AI辅助程序分析。 为了解决纯LLM的高误报率问题，第三个范式采用了混合架构，将AI的语义理解与传统程序分析的严格验
证相结合 [566, 590, 707]。例如，GPTScan [590] 使用GPT识别潜在的漏洞候选者，然后采用静态程序分析（包括数据流和控制流验
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证）来确认检测到的漏洞的可行性。

多模态推理。 虽然上述方法主要在代码层面操作，但第四个范式超越了纯粹的程序分析，将漏洞检测转向协议级语义和多模态推
理。这一范式的代表性例子包括DeFi-Aligner [231]，它使用LLM从项目文档中提取业务逻辑，并将其与符号代码摘要对齐以识别
语义偏差；以及Hyperion [689]，它分析DApp前端界面以揭示用户承诺与链上执行之间的不一致性。PropertyGPT [383] 利用检索
增强生成从审计报告中合成可编译规范，而SmartInv [649] 采用“思维层级”策略从多模态来源（包括代码和自然语言注释）中推断
关键不变量。

总之，这些范式表明了一个明确的趋势，即利用AI减少人类审计工作量，同时扩大漏洞发现的范围并保持准确的检测。

关键要点 B-2.2 检测智能合约安全漏洞的最先进方法并非纯粹依赖基于输入特征的AI预测；相反，它们识别必须成立的不变量，
并将这些与ML模型结合以检测漏洞。

今天的许多论文将确定性程序分析和/或领域信息语义分析与ML工具结合用于漏洞检测。这是一个强大的范式，但它引出了如何
最好地提取和使用此类领域特定知识的问题，正如以下研究问题所强调的。

研究问题 B-2.3 应该将何种级别的领域知识整合到智能合约安全分析流程中，以及如何将其与基于AI的技术结合？这些AI辅助系
统应利用哪些信息源，包括多模态数据？

先前的工作已经探索了在提取智能合约中应成立的领域特定属性方面的不同操作点，并将其与AI结合。然而，目前尚不清楚在何
种条件下哪种架构最佳，以及AI应扮演什么角色。它应该纯粹用作过滤器，如GPTScan吗？它应该用于识别智能合约应满足的策
略和不变量吗？如果是后者，需要什么样的输入，包括文档类型和详细程度？虽然存在各种架构的概念验证，但我们缺乏对不同
架构和信息源进行系统比较的探索。这样的探索可以帮助指导设计更强大的智能合约漏洞分析架构。

B-2.2.2 智能合约经济分析

AI不仅用于分析智能合约的安全属性，还用于研究由智能合约交互产生的经济行为。在当前的文献中，这一研究方向主要围绕最

大可提取价值（MEV），即通过区块构建过程中的战略交易排序获得的利润 [158]。最常研究的MEV活动包括套利 [656, 725]、三
明治攻击 [726] 和清算 [486]。现有工作主要分为两类：MEV发现和MEV活动检测；我们在B-3.3.3节讨论ML辅助的出价策略发现，
这更多是一个构建性设计问题而非分析问题。

MEV发现。 首先，AI可以通过搜索交易序列和执行环境来帮助发现MEV机会。该方向的早期工作主要依赖于非学习技术，包括
对DeFi操作的基于约束的搜索 [725]、对组合DeFi合约的形式验证 [53] 以及对套利机会的启发式驱动分析 [656]。相比之下，
Lanturn [54] 将MEV提取表述为一个自适应的基于学习的黑盒优化问题，旨在合成利润最大化的交易序列，而不仅仅是检测预先
指定的套利模式。MEVisor [130] 通过并行遗传算法和GPU加速执行来补充这一工作，强调高吞吐量的机会搜索。

MEV活动检测。 其次，AI可用于检测已实现的MEV活动，即从链上或捆绑包级数据中自动识别和分类MEV相关行为。早期方法
主要依赖于启发式规则来检测MEV活动 [407, 487, 607]。虽然这些方法在特定设置中有效，但它们严重依赖于手工制作的模式，因
此在自动化、可扩展性和对新MEV策略的适应性方面受到限制。因此，最近的工作开始引入基于AI的MEV活动检测方法。一个
代表性的例子是ActLifter-ActCluster流程 [376]，它首先将原始交易痕迹提升为语义DeFi操作，然后执行捆绑包表示学习以将原始
捆绑包编码为低维特征向量，最后应用迭代聚类来识别已知和以前未见过的MEV活动模式。

总的来说，AI已将智能合约经济分析从手工制作的模式和静态启发式转向更自动化的方法，这些方法可以用更少的任务特定先验
知识来适应复杂行为。这为利用智能合约中可能对人类来说不直观的微妙结构和错位打开了大门。

B-2.2.3 交易级去匿名化

加密货币去匿名化是指识别给定交易的来源，由其现实世界身份或其他网络标识符（如IP地址）定义。基于ML的去匿名化通常通
过以下机制之一出现：（1）与中心化第三方服务的交互，（2）行为和链上模式分析，以及（3）网络层及相关侧信道。大多数
关于基于AI去匿名化方法的公开研究来自第二和第三类，我们总结如下。

行为和链上模式分析。 行为和链上模式分析无需第三方直接参与即可促进去匿名化。常见技术包括地址聚类，以及交易金额、频
率、支付习惯、地址重用和时序模式的分析。这些启发式方法利用区块链固有的透明度来揭示地址之间的关系，并在某些情况下
将它们与现实世界的个体联系起来。例如，一些工作使用手动图表示学习技术对节点进行分类 [85, 380]。转向更自动化的特征提
取方法，许多论文使用图神经网络从交易图中学习嵌入以进行账户去匿名化 [182, 200, 280, 283, 374, 379, 551, 698, 721, 724]。例如，
Huang等人将分层自注意力模块与大型图关系建模相结合，在其架构中建模局部节点结构和全局关系 [283]。Hu等人 [280] 则使用
交易的顺序建模；他们的BERT4ETH模型是在以太坊交易序列上预训练的编码器风格Transformer。它用于提取以太坊账户的嵌入
以进行去匿名化和异常检测（见下面的B-2.2.4节）。据我们所知，BERT4ETH [280] 的顺序建模方法与最近显式使用图结构的方法
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（如 [200, 283, 724]）之间没有正面比较。因此，目前尚不清楚哪种架构效果最好，尽管近期的趋势明显倾向于图感知建模；也就
是说，可以使用自注意力，但要以尊重底层图拓扑的方式进行。

网络层和侧信道。 网络层和侧信道攻击利用点对点基础设施的动态来推断交易来源的IP地址。控制大量节点的攻击者可以监控交
易传播模式，通过时序分析或独特的转发行为推断源节点，并收集链下元数据，如在消息广播期间暴露的IP地址、设备指纹或与
外部事件的相关性 [91, 97, 202, 233]。这些方法大多未使用数据驱动的ML预测器，而是侧重于基于传播动力学 [97, 202] 的统计源预
测器的设计和分析。

B-2.2.4 交易级欺诈分析

作为来源去匿名化分析的补充，另一类重要分析旨在检测欺诈性或异常的加密交易 [518]，包括反洗钱（AML）和反恐融资

（CFT）应用。历史上，无论在区块链还是传统金融中，欺诈检测都广泛采用基于规则的系统 [518]。

然而，这类方法难以应对动态而复杂的环境，常会产生大量误报，带来显著的运营与合规成本 [6, 518]。例如，Project Aurora [65]
在接近真实世界的条件和约束下，比较了现有规则模型、逻辑回归、神经网络和图神经网络等策略。研究发现，在合成的跨境交
易数据集中，图神经网络检测洗钱活动的效果最好。

数据驱动、AI辅助的欺诈检测算法可以同时利用区块链技术栈不同层级的数据和链下来源。常见数据包括应用层轨迹（如应用内
交易及其时间信息）、社交媒体等链下营销数据，以及价格波动等链下二级市场数据。下面按输入数据类型概述相关检测技术。

交易（序列）元数据。 许多ML工具使用账户交易间隔、应用内交易类型、交易金额、参与方和目的地等交易级或序列级特征，
检测非法活动与诈骗，并据此训练基础预测模型 [51, 203, 230, 280, 284, 457, 680]。例如，BlockGPT [230] 和BERT4ETH [280] 使用序
列化的以太坊交易训练Transformer，再提取嵌入用于下游分类任务。

拓扑数据。 另一类重要方法显式建模拓扑数据。这些数据可能来自P2P网络测量 [336]，也可能来自对逻辑交易图的观察 [15, 464,
484, 637, 678]。例如，BitcoinHeist从比特币交易图和地址图中提取定制特征以识别勒索软件 [15]；类似的图特征，如资金流模式、
混币行为和分层结构，也被用于AML/CFT风险评分和可疑活动检测 [264, 384, 626, 643]。

包括图卷积网络（GCN）在内的图神经网络，在区块链交易数据的异常与欺诈检测中表现出很大潜力 [65, 464, 478, 677]。除Project
Aurora [65] 的发现外，Patel等人提出EvAnGCN，将动态图卷积网络应用于以太坊不断演化的诱导交易图，以识别异常行为
[464]。较新的研究则表明，标准GCN在异常加密货币交易检测中优于传统方法 [478]。

链下数据。 研究人员也越来越多地利用链下数据检测异常、欺诈或非法的加密货币活动 [191]。一些研究专门识别与暗网市场相
关的洗钱交易 [17, 176]；另一些则使用社交媒体和其他网络来源。

例如，CryptoScamHunter使用自然语言处理分析YouTube视频标题和描述，以检测DEX套利机器人骗局 [369]。Huang等人将二级
市场数据与链上交易活动结合，用于识别NFT卷款跑路骗局 [284]。Wang等人则结合浏览器扩展评论和程序特征，预测加密相关
浏览器扩展是否具有恶意性 [648]。另有多项工作使用NLP分析社交媒体内容，发现加密货币拉高出货计划 [416, 432, 436, 455]。

关键要点 B-2.4：用于交易级分析的AI 目前最先进的交易级分析方法，包括欺诈检测和去匿名化，都大量使用交易图特征和元数
据。这些输入被用于提取能够捕捉图依赖关系的神经表示：既可以由GNN显式提取，也可以由在整理后的交易序列上训练的
Transformer隐式提取。

当然，强大的检测器还可能使用大量不具图结构的结构化和非结构化辅助输入。如何设计能够有效利用这些辅助输入的ML算
法，是一个重要问题。

B-3 AI辅助的构造型算法设计

前一类工作（B-2节）侧重于AI辅助分析：用于理解现有加密应用和网络状态的工具。自从该类研究在十多年前兴起以来，研究
社区也开始转向AI来帮助设计去中心化算法，从点对点网络和区块链协议到应用和市场。这些技术通常依赖于强化学习和相关
ML技术来推动算法的设计——既为核心基础设施、底层共识协议，也为战略性应用算法。我们按这些方法在区块链栈中操作的
层次对其进行分类：点对点网络（P2P；B-3.1节）、共识层（B-3.2节）和应用层（B-3.3节）。

B-3.1 点对点协议

AI已被用于设计帮助形成和维护区块链网络中点对点消息传输层的算法。在一个相关的发展中，维护特定对等点之间链接的应用
层网络也受益于AI的使用。后者涉及第二层解决方案，如支付通道网络。
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点对点网络。 已经提出了一些算法，其中单个网络节点进行基于AI的本地更改（例如，重新连接对等连接、更新通信配置文
件），以改善本地和全局网络属性，如平均延迟或总通信量 [399, 400, 595, 623]。例如，Topiary [400] 明确将网络拓扑形成表述为
多臂老虎机（MAB）问题，并设计了一种算法来更新每个节点的对等连接，丢弃传入消息相对延迟较高的对等点。Valko和
Kudenko [623] 则采用RL代理重新排序广播队列，以减少传播时间和发送的消息总数，从而降低网络的能耗足迹。

类似的想法已应用于特定领域的区块链网络，如车载网络和无线网络。在车载网络中，节点频繁加入和离开，导致比加密货币网
络更高的对等点周转率。Kim和Ibrahim [337] 将对等点数量的选择建模为上下文MAB问题，动态调整通道大小以在频繁车辆周转
下保持拜占庭容错。Saadat等人 [527] 进一步使用ML来预测基于集群的车载网络中的节点稳定性，选择不太可能在过程中离开的
共识节点。在无线网络中，高传输速率导致高能耗。为此，Ju等人 [317] 使用图卷积网络（GCNs）来确定每个节点的数据传输速
率，目标是在可靠通信与低能耗之间取得平衡。

总的来说，与区块链背景下AI的其他用途相比，用于P2P网络设计和管理AI辅助方法仍相对未被充分探索。一个有趣的问题是如
何将AI辅助P2P网络管理与检测正在进行网络攻击的方法相结合。

研究问题 B-3.1 如何将检测日食攻击的技术（B-2.1.2节）与P2P网络管理和优化算法相结合？现有的P2P网络管理算法何时能在对
抗性网络条件下提供鲁棒性（以及我们应如何对此类对抗性条件建模）？

第二层网络和跨链通信。 依赖区块链共识层（即它们的Layer 1）的第二层网络也使用P2P结构，但它们面临与消息传播P2P网络
不同的一组挑战。一个突出的例子是像比特币上的闪电网络（Lightning Network）这样的支付通道网络（PCN）。PCN中的连接
代表逻辑通道，可以通过这些通道进行点对点转账，而不是通信通道。因此，连接代表一种相互信任的形式，并保证参与者可以
在不诉诸Layer 1网络的情况下进行转账。尽管存在这些差异，两种类型的网络在网络形成和路由方面都提出了类似的挑战：应该
形成什么样的网络拓扑？应如何管理不活跃的对等点？应如何在网络上路由交易？其中一些挑战已经通过基于RL的算法解决，如
在P2P网络中一样。例如，基于RL的机制已被用于设置通道参数（如费用）以最大化运营商利润 [45, 132, 571]、选择支付路由以最
小化交易发送者的成本 [322, 485, 623, 624]，以及重新平衡通道以提高网络吞吐量 [131, 461]。在这些方法中，用于路由管理的RL算
法相似 [623, 624]；然而，据我们所知，关于使用RL来确定如何在PCN中建立和断开通道的工作有限（而在P2P文献中这是一个虽
小但已建立的研究领域）。这可能是未来研究的一个有趣问题。

研究问题 B-3.2 PCN节点如何使用RL方法动态地随时间决定建立和断开哪些边？此类算法将如何影响节点自身的奖励以及整体网
络健康？

B-3.2 共识协议

AI已在共识层被广泛使用，既用于增强现有共识协议和操作，也作为全新协议的组成部分。

B-3.2.1 性能增强

共识协议最初是为静态环境设计的，但它们在实践中通常在动态条件下运行，其中网络条件和参与者可能会变化。近年来，越来
越多的研究转向ML技术，通过更响应变化的条件来增强共识协议的性能（即增加吞吐量和/或减少延迟）。可以区分三个相关领
域，其中AI已被用于增强共识。

协议选择。 在第一系列工作中，借助AI选择了共识协议。预期的部署网络、可用的同步功能和预期的连接性影响共识协议的选
择。没有单一的共识协议在所有操作条件下都占主导地位：比特币的PoW共识具有高延迟，并针对在松散同步网络中保持安全性
进行了优化，时间常数在分钟量级；而以太坊和Cardano的PoS协议则假设更紧密的同步（约10-20秒）和更均匀的可达性。

因此，建议构建在操作期间在协议之间切换的系统，最常见的是在乐观路径下运行快速且脆弱的协议，并在检测到乐观路径问题
时切换到较慢但鲁棒的协议。探索这一思想的经典工作提出了以这种方式构建“下一代700种BFT协议” [47]。基于AI的方法已被用
于指导协议的选择。Liu等人 [381] 开发了一个使用深度强化学习静态选择共识算法的系统，而最近的BFTBrain工作 [676] 在共识协
议（如PBFT [118]、HotStuff [694] 和 Zyzzyva [347]）之间动态选择。它通过将协议选择视为一个上下文MAB问题，并使用内置于
整个系统中的RL引擎来解决。

然而，依赖自动化和AI在正常情况下加速共识，为恶意行为者打开了潜在的攻击途径。该领域的经典结果表明，在给定环境中使
用错误的协议可能会将性能降低到零 [28, 142]。因此，基于ML的协议选择方法需要是鲁棒的。

参数选择。 在共识增强的第二个领域，AI已被用于选择共识协议的参数。根本原因是网络的性能在很大程度上取决于配置参数，
如超时、区块大小和区块间隔，以及活跃运营商之间的可用连接性。在最优值随工作负载波动而变化的環境中，手动调优是不切
实际的。一系列工作侧重于区块参数的优化。Momen等人 [420] 应用XGBoost预测未来交易量并动态调整区块大小以匹配预期需
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求。其他工作 [381, 705] 使用深度强化学习来调整区块大小和间隔。Zhai等人 [705] 尝试通过使用结构性因果模型为所选值提供解
释，使这些选择更具可解释性。Dutta等人 [184] 则侧重于区块创建的时间，使用强化学习让操作员学习何时密封区块以最小化交
易确认时间。

共识参与者选择。 作为共识协议内的第三个也是最后一个领域，AI已被应用于选择特定角色的参与者。由于实践中部署的大多数
共识协议依赖于领导者，测量节点性能并选择连接良好且活跃的节点作为领导者通常会加速协议操作。然而，必须注意，如果测
量结果出错，不要降低性能。

最近的研究 [147, 612] 表明，即使没有特定于AI的选择启发式，协议性能也能从精心选择共识领导者中受益匪浅。Islam等人 [296]
的协议使用多代理RL方法选择权益证明共识中的领导者。它从所有验证者收集关于潜在领导者的各种性能指标，旨在通过奖惩机
制识别和排除恶意验证者。Nour等人 [169, 170] 研究了AI在基于DAG的BFT协议（如Narwhal [159] 和 Bullshark [576]）中的应用。
他们使用图神经网络对区块进行排序并在DAG内选择领导者，从而减少延迟并提高吞吐量，而不会影响底层共识协议的健全性。
许多其他作者以类似方式使用RL和相关方法动态地为验证者节点分配分数，并根据这些分数分配特定的协议角色 [128, 363, 364]。
最近关于该主题的一项综述 [513] 收集了许多技术，但主要表明由于自动化推理的使用存在多个开放问题，该领域仍处于起步阶
段。特别是，该综述强调了AI所启用的对抗性攻击的潜力。

研究问题 B-3.3 在共识协议内操作并指导参数和参与者选择的基于ML的方法，对于恶意内部节点的操纵有多鲁棒？去中心化共识
协议如何对其参与节点的可信度得出一个共同且可信的估计？

B-3.2.2 分片

深度RL也被应用于区块链分片算法的设计，解决了两个互补的问题：分片配置优化和通过数据放置减少跨分片交易。

最早的努力使用深度强化学习（特别是深度Q网络，DQN）来选择创建多少分片以及如何调整它们的大小，将这些重复性决策框
定为顺序优化问题。SkyChain [713] 使用DQN持续变化参数配置，同时确保分片在需要时可以高效合并和拆分。一项同期工作
[701] 表明，DQN代理可以学习在满足安全约束的情况下最大化吞吐量，该约束来自对网络中其他节点性能和可检测不当行为的
估计。一个代表性的近期工作是TbDd [719]，一个基于信任的DRL驱动的分片框架：它收集所有节点性能和历史行为的反馈，并
相应地分配角色。

第二系列工作将数据和账户分配到分片，以最小化昂贵的跨分片交易。TbDd [719] 也实现了这一点，通过观察数据访问模式并将
数据项分配到合适的分片以限制跨分片交易的数量。Wang等人 [646] 使用生成式AI预测未来的跨分片交互，以便主动将节点分配
到分片。SPRING [372] 采用深度RL，通过利用时空交易模式在分片之间迁移账户。AERO [572] 扩展了这种方法，通过批处理迁
移决策来缩小动作空间并实现更好的可扩展性。据我们所知，动态分片目前尚未在任何活跃的区块链系统上部署，因此这些研究
仍代表探索性研究。如果分片被大规模采用，ML引导的分片和数据放置算法无疑将再次被采用并可能部署。

研究问题 B-3.4 在不观察特定交易工作负载的情况下，AI和ML如何帮助分析加密货币或通用区块链上的数据依赖性？哪些方法将
导致自动化的数据放置算法，用于减少跨多个分片的依赖并提高性能的分片区块链？

B-3.2.3 信任模型

工作量证明共识中巨大能源成本和对看似无用的计算的投入，导致了对在区块链共识中使用有用工作的长期追求，特别是与AI相
关的工作，因为它具有高计算负担。然而，这至今并不容易，也没有令人满意的解决方案。Dotan和Tochner [177] 正式调查了这
一领域，并推导出依赖于无浪费PoW的系统的约束。他们表明，在现实假设下，允许的问题集仍然必须涉及密码学难度的元素，
以保持协议的安全性和效率。

最近的研究更为积极：Komargodski、Weinstein等人 [68, 345] 研究了带有外部奖励的共识的经济有效性和均衡动态。矩阵乘法作
为一种有前景的问题受到特别关注，可以基于此构建有用的计算谜题 [345]。他们的工作为使用AI训练和推理工作负载进行共识开
辟了道路；然而，现在评估此类基于有用工作构建的区块链网络的经验安全性还为时过早。

B-3.2.4 总结

共识协议处于区块链所有安全机制的核心：它们确保基于许多参与节点的输入和正确行为对状态和共同行动达成一致。其安全性
与性能之间的权衡因此受到广泛关注。因此，有大量关于优化各种共识机制参数的工作，其中一些也使用了AI。当前的研究表
明，将ML用于共识协议具有许多前景。但由于基于AI的协议优化方法尚未广泛部署，它们在实际网络环境中的性能和抗攻击能
力仍是未知数。

对于基于分布式计算理论的核心共识协议设计，AI迄今发挥的作用较小。可以说，自动化发现安全且高性能的协议将成为可能，
类似于密码学协议研究中的现有自动化 [73]。
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研究问题 B-3.5 我们如何使用AI提出新颖的共识机制，以优化通信和延迟方面的性能，同时有机地适应动态环境并保持安全？AI
能否帮助我们设计和分析此类新协议的安全性？

B-3.3 应用设计

许多应用将AI作为其设计的核心组成部分。

B-3.3.1 DeFi市场设计

AI已成功应用于设计DeFi应用，包括自动做市商（AMMs）。例如，ZeroSwap使用DQN方法随时间改变资产价格 [425]，
Moszczynski将AMM与频繁批量拍卖结合，使用RL优化批量之间的定价规则 [424]。相关技术也已应用于像Aave [1]、Morpho [422]
和 Euler [192] 这样的借贷市场：在这些市场中，利率影响市场的效用和流动性。有几篇论文应用随机控制理论来设定此类利率
[76, 77, 79, 87]，有时与深度学习技术结合 [79]。Chitra最近展示了如何使用在线学习以后悔最优的方式设定利率 [137]。

B-3.3.2 AI增强的智能合约安全

除了协议级机制设计，AI也已应用于智能合约安全，特别是自动化生成漏洞利用或为易受攻击合约打补丁等任务。先前关于自动
漏洞利用生成的工作依赖于手动制作的模板或符号分析来合成满足特定漏洞条件的攻击序列 [223, 257, 519]。基于AI的方法通过启
用语义推理和自适应搜索来改进漏洞利用生成，允许系统在最少人工干预的情况下构建超出预定义模板的漏洞利用。例如，
AdvSCanner [679] 结合LLM和静态分析生成专门利用重入漏洞的对抗性合约。向自主性扩展，系统AI [239] 采用基于代理的工作流
和执行验证，使用领域特定工具实现自主发现并验证现实世界区块链状态上的有利可图漏洞利用。同样，PoCo [33] 引入了一个智
能体框架，通过推理-行动-观察循环将自然语言审计报告转化为可执行的Foundry概念验证。

作为自动漏洞利用生成的补充，近期工作也探索了AI驱动的智能合约自动程序修复，旨在闭环从漏洞发现到缓解。虽然传统修复
在很大程度上依赖于刚性模板 [310, 433, 515]，但AI已使这些框架变得更加自适应和上下文感知。最初的AI增强方法，如SmartFix
[567]，通过使用统计模型对补丁候选进行排序来增强传统的“生成-验证”范式；sGuard+ [232] 引入机器学习分类器来指导基于规则
的修复，选择最合适的规则以避免过度修补。超越静态模板，近期工作利用LLM的语义理解和生成推理能力进行端到端的生成式
修复 [644, 715]。

B-3.3.3 MEV提取算法

AI开始被用于优化MEV拍卖中的出价策略，一旦MEV机会被识别。为了获得潜在利润，目标交易必须仍然被包含在链上，但在
实践中，同一机会通常有许多竞争者 [158]。早期的竞争通常在公开的优先Gas拍卖中进行，而Flashbots风格的私有通道将此过程
转变为密封投标的首价拍卖 [218, 661]。这使得出价本身成为一个学习问题：目标是预测竞争性出价并选择在包含条件下最大化预
期利润的贿赂。例如，Raun等人分析Flashbots拍卖数据并训练机器学习模型（特别是Light Gradient Boosted Machine回归器）来
预测MEV拍卖中的获胜贿赂比率，表明基于学习的出价策略可以提高套利MEV拍卖的盈利能力 [499]。Lanturn [54] 则使用最近的
自适应采样技术 [303] 优化黑盒奖励函数以最大化可提取价值。其他工作已经探索使用随机森林和决策树等简单回归模型来预测
诸如FlashBots拍卖长度和最大出价值等辅助变量 [358]。

B-4 AI增强与现实世界的交互

在过去几年中，出现了使用AI来增强智能合约与现实世界交互的努力。这些努力已经得到部署，但最好被描述为新兴的。

在本节中，我们讨论使用AI来增强区块链与外部世界的三种主要交互类型：

1. 感知：（B-4.1节） AI可以帮助智能合约以比目前更复杂的方式理解世界状态，例如，通过AI驱动的预言机消化和处理非
结构化数据流。

2. 执行：（B-4.2节） 泛化感知，AI可以扩展智能合约执行计算和影响外部世界的方式，例如，调用AI模型。

3. 决策：（B-4.3节） AI可以帮助智能合约制定更复杂的决策流程。我们描述了一个来自金融领域的案例研究，展示基于AI
的决策如何引入新的挑战。

在所有这三个领域，我们都讨论机遇和挑战。
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B-4.1 感知：使智能合约能够理解自然语言

在其初始形式中，智能合约被设计为仅对链上数据进行操作。区块链通过预言机——将智能合约连接到链下数据和链下计算资源
的系统——的出现克服了这一限制。然而，今天大多数现有的预言机仅限于中继干净、结构良好的API数据。这限制了预言机在
没有明确API数据的世界中的覆盖范围。因此，例如，智能合约无法理解或解释人类语言或制度，这是它们代表书面合同能力的
关键障碍。

AI具有显著扩展智能合约可访问数据种类的潜力。例如，预言机系统可以可验证地使用AI工具将松散结构化的数据转化为智能合
约可读的格式——从而充当更广泛互联网与单个智能合约之间的中间件。例如，今天，唯一类型的完全自动化保险智能合约是简
单的参数保险，其中支付在预先约定的事件发生时触发（如AXA已停产的航班延误保险Fizzy [105]）。有了LLM驱动的预言机，人
们可以想象自动化的保险合同，这些合同可以摄取并推理更丰富的证据，如索赔叙述、警方报告或来自维修店的检查报告。另一
个例子是预测市场，它依赖预言机来确定问题的结果。现有的系统（如Polymarket）依赖人类提案者来回答没有明确API数据的问
题，以及人类争议解决来解决分歧 [278]。AI驱动的预言机有潜力自动化这一过程，避免人为错误并减少与争议相关的延迟和成
本。

B-4.1.1 LLM错误的风险

尽管有这些前景，但部署LLM驱动的预言机——以及在关键系统中使用LLMs普遍存在——的一个核心挑战是出错的可能性，如推
理缺陷、幻觉和算术错误 [537]。在这里，我们关注由AI固有局限性引起的错误，假设没有对抗性操纵。保护AI预言机流程免受攻
击至关重要且是正交的。

最近两项关于LLMs在回答Polymarket问题上准确性的研究 [323, 617] 揭示了AI作为预言机的当前能力。在一项Chainlink Labs的实
证研究中 [323]，作者使用GPT-4o解决了Polymarket上的1,660个市场，并将LLM的答案与真实情况进行比较。GPT-4o实现了89.3%
的总体准确率。UMA的一项类似实验 [617] 证实了这一结果，他们的Truth Bot实现了75%的准确率（尽管很大一部分是由于在截
止日期前提交的答案）。作为背景，人类对UMA乐观预言机提供的答案总体准确率为98.2%。因此，对于这项特定任务，LLMs仍
然比人类犯更多的错误，表明需要护栏和监督。

LLMs的准确性因上下文而异。当要提取的信息是离散的且有官方真实来源时，它们表现得相当好。一个典型的例子是体育结果。
在Chainlink Labs的研究中，关于体育结果的问题有99.7%被正确回答。在UMA的报告中，Truth Bot在体育和资产定价市场（后者
通过调用特定API回答）上实现了99.3%的准确率。

对于不太直接的问题，错误率可能高得多。例如，LLMs在回答涉及时间的问题时很吃力（例如，“利率上调是在GDP报告之前还
是之后宣布的？”），或者当需要大量努力来提取答案时（例如，回答“特朗普在5月30日的匹兹堡集会上会说多少次‘钢铁厂’？”需
要转录视频并计数单词，这是一项无法用自动化工具准确完成的任务）。

值得探索降低错误率的方法。例如，UMA提议使用AI智能体来寻找已知的幻觉模式（例如，Perplexity进行推理而非以事实为驱
动）[617]，尽管最近的研究表明基于LLM的错误检测器表现远不如人类 [326]。其他方法，如使用多个模型，也可能有所帮助，尽
管它们不会消除错误，需要仔细评估成本/收益权衡。

B-4.1.2 容忍LLM错误

即使在LLM表现非常好的环境中，错误率也不是零。因此，使用LLMs作为预言机的系统必须处理潜在错误。存在三种可能性。

1. 依赖LLMs的应用需要被设计为容忍错误，以便小错误不会导致灾难性后果（例如，使用AI解决总支付低于阈值的低价值
市场）。

2. 第二种方法是让人类参与循环以检测和纠正AI错误。UMA乐观预言机（OO）[616] 是一个例子：在答案由提案者（人类或
AI机器人）提交后，会有一个48小时的争议窗口，在此期间任何人都可以挑战提交的正确性，如有必要，将启动仲裁过
程，最终所有UMA代币持有者验证事件结果并投票决定最终结果。然而，人类参与循环会减慢决策速度。

3. 第三种可能性是仅在AI模型无法以高置信度做出决策时才让人类参与。最近的研究表明，弃权（即在面对不确定性时不给
出答案）可以提高模型准确性 [209, 662]。如果AI模型能够以高准确率弃权，那么这种设计可以在AI输出可用时做出快速决
策，只有在不可用时才做出缓慢决策。

关键要点 B-4.1: 处理AI驱动预言机的错误 使用AI驱动预言机的系统必须处理潜在错误。有三种高层次方法：1）设计系统以容忍
错误（这可能只在有限场景中可行），2）让人类仲裁AI输出（这减慢了决策速度，但可以有条件地基于争议），以及3）如果AI
模型在面对不确定性时可以弃权，则可能只在AI无法决定时才让人类参与。
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B-4.2 执行：使智能合约能够使用AI模型和工具

普通的智能合约可以强制执行简单的规则，如条件语句，但它们通常在高层次任务（如数据分析、模式提取和规划）方面存在困
难。此外，它们通常在链上采取行动——即直接影响区块链的状态，而不影响其他任何东西。智能合约可以通过访问更广泛的AI
生态系统来扩展其执行能力，无论是在链上还是链下。

具体来说，AI生态系统包括大量的AI模型和相关工具，用于以包括数据访问和修改、资金转移和信息检索在内的多种方式与现实
世界交互。然而，在链上运行这些工具的成本可能高得令人望而却步。因此，一个自然的问题是，我们如何使智能合约能够在现
实世界（链下）可验证地访问AI模型和工具，而不会在链上产生高昂的计算成本？

预言机再次提供了一个潜在的解决方案，通过使链下计算能够以可验证的方式记录在链上。现代预言机系统，如Chainlink和
Supra，已经可以执行链下工作流并返回经过认证的结果。它们自然可以（被扩展）支持AI工作流。我们将讨论这样做的方法及
其权衡。

AI可以将智能合约从强制执行静态规则转变为动态的、上下文感知的机制。例如，智能合约可以使用AI工具标记欺诈交易 [9]、动
态调整参数以及做出自动交易决策。在链上直接执行AI逻辑在经济上不可行，因为链上计算可能比云计算昂贵几个数量级 [618]。
作为一种高效的替代方案，预言机可以将智能合约连接到链下AI工具，无论是预言机基础设施内运行的本地模型还是第三方ML
服务提供商（例如，OpenAI API）。

对于预言机的这种应用，两个安全属性很重要。首先，智能合约需要高效验证整个AI工作流的完整性，确保来自智能合约的输入
未被篡改、使用了正确的ML模型且输出被正确计算。这些要求对AI来说并非独一无二（它们适用于一般的预言机链下计算），
但AI工作负载的规模要求高效的解决方案。我们请读者参考C-4节关于三种技术方法的讨论：1）乐观方法，其中完整性由经济激
励确保（即，此类协议配备了识别不正确结果并经济上惩罚违规者的机制）[44, 150, 415, 691, 723]；2）预言机节点在TEE中运行
ML模型，并伴随结果提供硬件认证以证明计算的正确性 [188]；以及3）预言机节点伴随计算结果提供零知识证明 [3, 124, 234, 382,
489, 490, 545, 588, 641]。这些解决方案之间的权衡在C-4节中有详细讨论。

第二，对于涉及私有数据或专有模型的ML任务，必须保护其机密性。例如，智能合约可能想要运行一个不能向预言机节点泄露
的专有欺诈检测模型。为此，基于TEE的方法可能是最实用的 [188]，智能合约开发者可以在TEE保护的密钥下加密模型，以便模
型仅在TEE内部解密。全同态加密（FHE）理论上可以用于评估加密模型，但它对于大型模型尚不实用，并且由于需要解密能
力，需要依赖一个可信节点委员会 [224]。

除了安全考量，运行AI工作负载会比典型的预言机工作流消耗更多资源，这引发了如何为AI计算定价的机制设计问题 [57]，以及
如何计量AI使用并正确向智能合约收费的系统设计问题。这个问题的一个有趣难题是搭便车（freeloading）的风险。因为区块链
缺乏机密性，预言机交付的计算结果是公开可用的。例如，一个模仿性的预测市场智能合约可以监控另一个付费使用AI驱动预言
机的预测市场的答案，并获得免费答案来解决自己的市场。搭便车问题在Town Crier [708] 中讨论过，作者建议使用指定验证者证
明（designated-verifier proofs）来使输出仅对原始请求者可验证，但完整的解决方案留待将来工作。我们注意到，在AI工作负载
的背景下，这个问题更为突出，因为搭便车AI计算可能节省的费用非常可观。

B-4.3 决策：基于AI的投资工具

如果我们赋予智能合约访问AI模型和工具的权限，如B-4.2节所述，一个自然的问题是这些工具将如何影响链上应用。将AI整合到
智能合约的决策过程中会引入巨大的复杂性和不透明性，而以前智能合约的一个优势是它们的（相对）透明性和可解释性。在本
节中，我们描述了一个来自金融领域的案例研究，展示在智能合约中使用基于AI的决策如何引发参与者之间的新的紧张关系和潜
在的不公平来源。具体来说，今天AI对区块链最流行的应用之一是在投资工具中。我们讨论基于ML的集体投资算法

（CoinAlgs） 及其风险。

B-4.3.1 CoinAlgos

集体投资算法（Collective Investment Algorithms，CoinAlgs） 是由用户社区共享的驱动集体投资行动的算法 [197]。算法交易在传
统金融中早已是常见的做法，无论是在大公司（高频交易、对冲基金、量化投资等），还是在零售投资者使用的普及产品（机器
人顾问、交易软件包等）中。

最近，随着AI的广泛部署，CoinAlgs在去中心化金融中也变得普遍。最突出的例子是AI驱动的投资DAO——将资金汇集在区块链
上进行集体交易的社区，这些交易由AI模型或代理决定。被称为“去中心化对冲基金管理人” [411]，这类CoinAlgs在Web3内部引起
了极大的兴趣。流行的CoinAlg项目，如ElizaOS [642]（一个从AI驱动投资基金转变为通用AI平台的项目）和AIXBT [13]（一个AI
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驱动的市场情报代理），达到了约27亿美元和47亿美元的峰值市值，以及约2290万美元和7.554亿美元的峰值管理资产 [697]。其他
流行的CoinAlgs包括SingularityDAO [558]（提供“AI驱动的量化策略”用于DeFi）和Soldex [570]（一个提供AI驱动交易机器人的
DEX）。

B-4.3.2 CoinAlgos的风险

虽然它们承诺使金融民主化，但CoinAlgos因其易受广泛研究的ML攻击而对其用户构成危害。对抗性机器学习领域的长期研究 [90,
248, 255] 表明，基于AI的系统容易受到包括提示注入 [255, 473]、内存注入 [468]、数据投毒 [245]、后门攻击 [133] 和模型提取 [610]
在内的攻击。这些攻击在实践中可能产生严重影响，例如修改系统行为或泄露有关其架构的敏感信息。它们对基于AI的CoinAlgos
构成风险，从操纵投资决策到泄露专有交易策略。这些担忧并非严格理论上的；例如，在最近的工作中，Patlan等人 [468] 展示了
“上下文操纵”攻击可用于触发针对ElizaOS的恶意资产转移。

除了对AI系统的一般攻击，CoinAlgos在用于金融时还引发具体担忧。例如，一些论文表明，AI交易代理可以以负面方式操纵或影
响交易市场。最近Dou等人 [178] 的研究表明，即使没有直接沟通渠道，利润最大化的AI交易代理也可以相互协调和勾结，这可能
导致市场低效率。类似地，其他工作展示了AI智能体如何操纵金融基准 [550]、欺骗限价订单簿 [653] 和逃避市场操纵监管 [654]。

最近Fabrega等人 [197] 的工作突出了投资者面临的一个更根本的问题。CoinAlgos在其设计中面临一个固有的安全权衡，称为
CoinAlg困境（CoinAlg Bind）。直观地说，CoinAlg的交易策略要么可以是透明的，要么可以是（至少部分）私有的。两种选择都
对投资者构成严重风险。透明的交易策略自然会以利润为代价，因为这可能导致策略盗窃甚至无风险的套利形式，如三明治攻
击。因此，这促使将（有利可图的）CoinAlgos保持私有，并将其“秘密配方”隐藏于潜在竞争者。实际上，大多数CoinAlgos（在传
统和去中心化金融中）选择私有交易策略 [197]。然而，这种替代方案开启了内部人员不公平提取价值的风险——私有的交易策略
允许信息不对称，其中完全了解CoinAlg策略的内部人员（例如，其创建者或宿主）可以利用其特权信息从CoinAlg的交易中提取
价值。在 [197] 中正式定义为公平性的这些私有CoinAlgos的风险类似于传统金融中的内幕交易。

Fabrega等人 [197] 通过两个互补的理论模型正式证明了CoinAlg困境的存在：一个比较了具有不对称CoinAlg交易策略知识的参与
者的提取价值，另一个形式化了CoinAlg与预先了解其交易的参与者之间的互动。此外，他们通过在现实世界区块链数据上的广泛
模拟实证验证了该困境。CoinAlg困境是一个固有的且不可避免的设计权衡，是未来部署CoinAlgs的核心挑战之一。

关键要点 B-4.2: CoinAlg困境 基于AI的集体投资算法（CoinAlgos）面临利润（需要投资策略的隐私）与公平（需要投资策略的透
明度）之间的根本张力。

B-4.3.3 走向缓解措施

尽管存在风险，CoinAlgos是投资领域中不可避免的一部分，因此设计限制其危害的护栏是未来研究的关键问题。

在传统金融中，CoinAlg困境通过受监管的投资者保护得以规避，这使得CoinAlgs可以公开（因此有利可图），同时阻止内部人员
提取价值（从而强制执行公平）。然而，像Web3这样监管较少的环境需要依赖技术对策来解决CoinAlg困境。特别是，由于利润
损失的风险，Web3 CoinAlgs很可能会继续保持私有，因此最小化不公平价值提取风险的护栏尤为重要。当然，挑战在于此类护栏
本身不应以牺牲CoinAlg的利润为代价。

问题 B-4.1: CoinAlg困境的技术护栏 什么技术机制可以在不降低CoinAlg利润的情况下，最小化不公平价值提取的风险？

Fabrega 等 人  [197] 探 索 了 一 些 初 步 的 护 栏 设 计 方 向 。 最 值 得 注 意 的 是 ， 他 们 提 议 使 用 所 谓 随 机 化 包 装 器 （ randomizing

wrapper），这是一种在CoinAlg交易执行前对其交易进行随机化的（透明）算法。通过在私有的可信执行环境（即TEE）内运行
CoinAlg，这种随机化可以使内部人员更难以预先预测CoinAlg的交易，从而降低他们利用特权信息获利的能力。此外，由于包装
器是公开的，用户可以确保交易会被诚实随机化。未来工作的一个重要方向是对随机化包装器进行进一步和更原则性的研究，既
包括理论模型以保证其安全性，也包括量化其在实际中效用的实证研究。

B-5 未来风险：AI驱动的恶意智能合约

赋予智能合约AI能力可以极大地扩展其应用范围，如B-4节所述。不幸的是，这种扩展的范围不仅包括好的应用，还包括恶意应
用。这是因为智能合约被设计为人类和机构信任及冲突解决的技术替代方案。在一个使用智能合约而非人类流程进行冲突解决的
系统中，潜在受益者包括那些拥有最不可信的人际关系和机构关系的人：犯罪分子。

AI补充的智能合约可能取代“盗贼之间的荣誉”的想法在 [318] 中提出。那里描述的恶意智能合约提供赏金/奖励以实施犯罪。（或
者可以反过来：提供有偿犯罪服务。）
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图B.5说明了这样一个合约如何工作。这里，一个恶意智能合约 RogueSC 被创建，提供金钱奖励 Sreward 来实施犯罪：破坏华盛顿
纪念碑。

图 B.5　犯罪分子 A 通过在华盛顿纪念碑上系一个巨大的红气球来领取破坏纪念碑的赏金 Sreward。A 使用“名片” C = "Red Balloon"。步骤如下所
述。

想要领取赏金的犯罪分子 A 当然必须向 RogueSC 证明他实施了所要求的犯罪行为。这样做所使用的协议利用了一种被称为“名片”

（calling card） 的东西，即犯罪的独特细节，将其归因于犯罪分子。其思路是让 A 在实施犯罪之前，私下承诺一个 C——他计划
实施犯罪的细节。他在事后揭示 C，如果 C 与犯罪报告相符，就证明 A 负有责任并应获得奖励。因为，如果 C 选择得当，只
有 A 可以事先知道它。

AI在哪里发挥作用？智能合约 RogueSC 必须在一个称为裁决（adjudication） 的过程中确定 C 中的名片是否确实发生在物理世界
中；在实践中，这可能来自新闻报道或其他可信第三方来源，它们报告关于犯罪的可注意细节。然而，这种裁决对智能合约来说
并不简单，因为所涉及的数据不一定是标准化的或定量的。例如，如果犯罪是“破坏华盛顿纪念碑”且名片 C 包括“红气球”，智能
合约评估犯罪是否发生，以及名片是否出现在犯罪现场，并不是微不足道的。最有希望的自动化裁决方式之一是使用一个
由 RogueSC 调用的ML模型（如LLM）（在实践中，使用预言机）。

RogueSC 逐步工作如下。在有人创建了智能合约（在本例中，提供 Sreward 赏金以破坏华盛顿纪念碑）之后，犯罪分子 A 可以使
用以下协议领取赏金：

1. 名片承诺： A 选择一个名片 C，并向 RogueSC 发送一个密码学承诺 Com(C)。（承诺隐藏 C 但使其不可变。）

_运行示例：_ C = "Red Balloon".

2. 实施犯罪： 犯罪发生并被新闻报道。

_运行示例：_ 一个巨大的红气球从华盛顿纪念碑上放飞。

3. 揭示承诺： A 揭示 C，即向 RogueSC 透露 C。
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4. ML模型验证： RogueSC 检查 C 是否与新闻报道相符。

_运行示例：_ RogueSC 询问LLM关于华盛顿纪念碑破坏事件的近期报道中是否提到了“红气球”。

5. 支付赏金： 赏金 Sreward 支付给 A。

_运行示例：_ LLM回答“是”，验证了 A 的主张。

这种相同的结构可以应用于任何数量的犯罪，用于检查主张的信息不仅可以来自公共来源，还可以通过隐私保护预言机来自私有
网络数据源。在这种情况下，该结构紧密类似于C-5.2节中描述的安全推理流程。鉴于其使用来源认证，它甚至不需要名片，如以
下示例所示：

有针对性的骚扰： 犯罪分子可以证明一系列骚扰性电子邮件交流（并在交流不是匿名的情况下过滤掉任何自我识别的信
息）。ML模型可以评估该活动的有效性。

窃取组织情报： 公司或其他组织的员工可以泄露企业内网的数据并匿名证明其来源。例如，促进内幕交易的情报可用于领
取赏金（或通过智能合约出售）。同样的方法可用于知识产权、产品计划等。ML模型可以评估被盗情报并为其分配货币
价值。

举报人曝光： 有权访问举报人投诉的人可以通过被盗文件证明举报人的身份，ML模型验证支持证据的强度。

如果 RogueSC 可以匿名部署且资金难以追踪，那么教唆犯罪和实施犯罪的实体都可以匿名且有罪不罚地行动。隐私保护支付，无
论是通过使用混币器 [98, 456, 520, 613] 还是更紧密集成的隐私技术 [423, 536]，在恶意合约方面都带有风险，正如它们在许多其他
环境中一样。

对策。 通常用于打击加密相关犯罪的应对措施——用于去匿名化交易的链上分析、将受污染资金列入黑名单——可以作为恶意合
约的有效对策，但需注意上述关于隐私的规定。

然而，还有一个针对恶意智能合约的额外重要对策。那就是部署ML模型的预言机实施AI安全措施，这意味着ML模型在有明显滥
用风险的情况下拒绝服务。为此，需要指定请求的上下文，否则风险评估是困难的。例如，评估新闻文章是否提到“红气球”在我
们不提供上下文的情况下并不明显具有恶意意图。提供目标逻辑（智能合约代码）给预言机请求可能会揭示威胁。

当然，与所有AI安全措施一样，存在误报和漏报的风险。

同样特定于智能合约环境的可能性是，某些实体可能建立一个恶意预言机服务。如果这样的服务实现了令人向往的加密属性——
可信赖性和抗审查性，它将使恶意行为者能够绕过实施了安全机制的预言机系统。

B-6 结论与未来方向

总的来说，在利用AI辅助区块链算法构建性设计方面已经进行了大量研究。它可以用于设计应用本身，如DeFi市场结构的设计。
它也可以用于设计与给定智能合约相关的算法，例如攻击智能合约或在市场中最大化可提取价值的策略。今天研究文献中的方法
使用各种ML工具，从非常基本的分类器和回归模型到使用RL设计优化给定奖励函数的算法的更先进方法。在过去3-4年中，我们
明显看到使用RL为区块链目的设计算法的论文有所增加。一个统一的观察是，所有这些方法都侧重于我们可以对环境进行建模的
场景，无论是显式还是隐式。

关键要点 B-6.1 在研究社区中，AI辅助的区块链算法设计到目前为止，一直侧重于我们可以清晰地对世界或环境进行建模的场
景。示例包括对共识协议状态空间进行建模，或对价格对给定AMM的影响进行建模。

在给定模型内操作的一个结果是，AI辅助的安全分析到目前为止主要是构建性的：从共识协议到智能合约，整个栈都在搜索具体
的攻击。这种分析可以表明系统不安全，但不能证明其安全，后者仍然是穷举技术（如形式验证）的领域。这暗示了一个互补的
方向。

研究问题 B-6.1 AI能否支持在整个区块链栈上进行可验证的、穷举的安全分析，而不仅仅是构建性地发现攻击？特别是，除了在
给定模型内操作，AI能否帮助找到可以证明协议或合约安全的模型或抽象？

尽管AI辅助算法设计在研究文献中趋势明显，但在实践和行业中正在出现一种截然不同的趋势，如B-5节所述。随着AI辅助编码
变得普遍，我们预计智能合约将由AI大量编写，可能借助智能体框架 [13, 189]。事实上，最近的一个智能体工作流能够设计出在
一个智能合约基准测试中提取超过460万美元的漏洞利用 [681]。虽然用于设计这些攻击的代理是闭源的，但它们依赖于通用ML模
型，这些模型并非专门针对漏洞利用提取进行调整，除了提示之外。越来越依赖通用基础模型的新一类工作流有几个影响：

2026/6/30 16:57 加密 × AI，AI × 加密：综述



33

我们将越来越多地不仅设计区块链算法，而且用AI设计完整的实现。在实践中，算法设计与实现之间将存在多大程度的分
离还有待观察。算法设计将越来越多地由自然语言目标驱动，而不是精确定量的奖励函数。例如，如果用户要求AI“编写
一个程序，从给定的智能合约中为我赚钱”，则没有明确定义的奖励函数。代理必须决定遵循什么目标以及遵守什么边界
（如果有的话）来尝试为用户赚钱。与先前AI辅助算法设计方法（如上述关键要点）不同，新兴的AI辅助方法将越来越多
地为未被充分理解或建模的环境设计算法和代码。

这些影响对区块链研究和工业社区提出了几个问题。

问题 B-6.1: 下一代AI辅助设计 随着我们从高度定制、劳动密集型的ML辅助算法和 analytics 设计转向基于自然语言目标的代理程
序设计，对区块链算法和应用的有效性和安全性将产生什么影响？

AI辅助算法 vs. 定制的AI设计算法。 这方面的一个具体研究问题是评估代理设计的算法与先前针对特定问题领域定制的算法相比
如何。

研究问题 B-6.2 在下游任务（如区块链 analytics 或漏洞利用设计）上，针对特定任务和数据类型定制的现有经典AI算法与由通用
FM支持的代理设计的算法（即，除了通过提示设计外，未明确针对下游任务进行调整）相比如何？

例如，在欺诈检测领域，文献中现有的分类器都是在相对较小、精心策划的交易语料库上训练的。依赖于前沿FM的方法则从更
大——尽管未标记且可能不相关——的公共信息语料库中学习。评估这些方法在相同保留测试集上针对各种下游任务的比较将是
有用的。虽然我们预计定制算法在某些狭窄环境中会表现出色，但先前的ML-for-blockchain论文通常对环境做出假设（例如，数
据来自特定分布，或环境在实验期间保持静态）。因此，了解先前方法与通用代理方法在由于环境变化导致的分布偏移下的比较
将很重要。可以对文献中先前的基于RL的方法（如MEV提取或漏洞利用生成算法）运行类似的实验。

更好地利用通用FM。 在先前的研究问题中，我们要求对定制AI算法和由通用FM支持的代理驱动算法进行直接比较。然而，存在
一个中间地带：FM可以针对区块链特定任务和数据类型进行微调。一个更广泛的问题是，如何最好地利用通用FM进行区块链特
定任务。

研究问题 B-6.3 对于区块链 analytics 和设计，设计者应如何最好地利用预训练的FM和小型下游标记数据集？

今天，ML社区中将FM适应下游任务的主要范式是RL微调，其中预训练的LLM在代表所需技能的下游任务或数据集上进行微调
[452, 494, 542, 547]。这些方法通常对一个提示产生几个响应，然后使用各种方法对输出的质量进行排名或比较。然后使用产生的
排名来微调基础FM，以将其导向更好的输出。然而，现有的RL微调算法都是为通用适应下游任务而设计的。因此，了解是否存
在可以利用的区块链特定属性来进行RL微调，甚至持续预训练 [333] 将很重要。例如，在区块链环境中，如何评估FM对给定提示
的响应质量，甚至如何设计提示本身，目前尚不清楚。对于 analytics 问题，提示应该要求预测交易是否欺诈吗？应提供什么上下
文？这样的问题可能高度依赖于任务，我们认为可能会有丰富的工作探索将通用FM适应区块链空间感兴趣问题的不同方法。

AI驱动的安全战争。 Web3网络安全是整个企业安全的一个重要风向标。这是因为Web3漏洞利用通常可以立即货币化，要么通过
在野外利用它们——从而不可逆地窃取资金——要么通过利用百万美元的漏洞赏金进行负责任的漏洞披露。这为所有参与者创造
了巨大的经济激励，以尽快利用不断发展的模型能力，只要这些能力证明在经济上可行。

尽管如此，预测安全态势将如何演变具有挑战性，早期信号也不确定。在学术文献中，最近的AI网络安全基准测试（包括
BountyBench [706] 和 EVMBench [647]）评估了模型在整个漏洞生命周期中的能力，围绕检测、修补和利用工作流构建任务。实证
结果表明这些能力可能发展不均。BountyBench报告了比漏洞利用更高的修补成功率 [706]，而EVMBench报告了相反的结果
[647]。值得注意的是，EVMBench观察到随着后续模型代次的出现，所有任务持续改进。总体而言，AI能力的发展轨迹仍不清
楚，这留下了关于AI能力将如何影响攻击者和防御者之间力量平衡的重要开放性问题，特别是在短期内。这激发了一个重要的未
来研究议程。

研究问题 B-6.4 不同的能力轨迹如何塑造Web3安全结果？哪些轨迹最合理，什么领先指标将标志着发展的方向？最后，随着能力
的提高，有哪些干预措施可以保持强大的安全态势？

这些问题从根本上与安全经济学相关，可能需要开发经济模型来预测各种结果。总的来说，从以下角度研究AI军备竞赛将是有用
的：如果AI在一段时间内给予一方（攻击者或防御者）不对称优势，这将如何影响企业安全的全球状态？我们应该如何改变漏洞
赏金计划的结构以适应？网络安全保险风险计算将如何变化？总的来说，我们预计有许多有趣且重要的经济问题需要探索。相关
研究问题包括对这些问题的建模，以及理解如何衡量当前状况；正如我们之前提到的，来自各个基准的结果可能不一致，因此理
解哪一方在这场军备竞赛中“领先”可能具有挑战性。然而，区块链提供了一个有趣的机会，因为智能合约和交易在无需许可的加
密货币上是公开的。因此，可能有机会直接衡量各种AI进步对网络安全攻击频率和规模的相关性影响。
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总的来说，研究社区已经证明，AI辅助方法对加密生态系统非常有用，无论是在理解现有系统方面，还是在于设计和与新区块链
系统交互方面。尽管如此，我们预计由于新技术和工具的出现（特别是基于最先进生成建模的技术），未来将有显著的增长和改
进。这些机会的确切性质尚不清楚，它们可能带来好处和重大风险（特别是对网络安全）。无论哪种方式，区块链行业和研究社
区都将被迫适应。
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第三章 C

AI × 加密：用加密增强AI

C-1 概述：使AI工作流更加去中心化和可信

AI模型通过一系列通常被称为AI生命周期（AI life cycle） 的事件实现。这个生命周期有许多变体，但许多变体明确包括数据收
集、模型训练、模型验证、部署、维护和治理（图C.1）。

图 C.1　AI生命周期。我们设想区块链和相关技术可以通过两种主要方式影响AI生命周期：通过去中心化组件，以及通过更大程度地保护它们。

我们认为，加密——包括相关的底层技术——为改变或改进AI生命周期提供了两个关键渠道。第一，它可以帮助去中心化AI工作
流的各个组件，从数据收集到模型训练、推理再到治理。原则上，这有助于民主化AI模型的开发和维护。在本综述中，我们还将
考虑去中心化的更务实的效果，如成本和协调。第二个机会是加密可以帮助保护AI工作流的组件，使其不易受数据、计算或存储
的恶意提供者的影响。在这里，我们将讨论来自加密领域的技术如何非常适合解决在AI生命周期中出现的某些安全漏洞。本章将
探讨这两个互补的机会。具体来说，我们将本章分为两组章节：探索去中心化的章节和探索新安全能力的章节。我们在图C.1中总
结了本章各节及其在AI生命周期中的位置。

1. 去中心化： 这些章节将探讨加密如何帮助去中心化AI生命周期的各个组件，更重要的是，为什么这很重要。具体来说，我
们涵盖以下类型的去中心化：

(a) AI的去中心化基础设施：（C-2节） 本节探讨可以使用加密领域工具和技术去中心化的几种AI基础设施。这些包括物理基础设
施（如计算）、虚拟基础设施（如数据处理流程）和AI智能体的应用级基础设施。 (b) 去中心化治理：（C-3节） 本节探讨去中心
化AI系统治理的努力。我们探讨已提出的技术，以及一些权衡和核心挑战。

2. 安全： 这些章节将探讨加密如何帮助保护AI生命周期的组件。具体来说，我们探讨以下领域。

(a) 用于AI执行完整性的区块链：（C-4节） 本节探讨如何使用密码学工具确保AI执行——无论是在推理还是训练中——对下游用
例是可信和可验证的。 (b) 保护工作流：（C-5节） 最后，我们探讨一个通过谨慎使用可信计算技术来确保整个AI生命周期数据可
信性、安全和隐私的框架。

更一般地说，我们关于使用加密保护AI的工作的一个关键信息是，保护AI将需要对运行环境的系统级知识和控制 [80]。

关键要点 C-1.1 AI安全是一个系统级属性。它不仅取决于模型，还取决于模型运行的系统环境。加密生态系统产生了多种工具，
可以减少关于操作环境的不确定性。
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虽然加密工具不一定适合处理模型级的不当行为（例如，幻觉），但它们可能特别适合帮助确保AI工作流运行环境的一致性和可
信性，正如我们在C-4和C-5节中所探讨的。

C-2 AI的去中心化基础设施

今天，AI行业正变得越来越集中 [668]。模型提供商开始内部化数据采集和处理 [562]，开发自己的算法 [509]，在自己的数据中心
训练和运行推理 [122]，并以专有提示代理的形式开发集中托管的应用 [8]。区块链提供了一个有吸引力的机会来去中心化这个生
命周期的各个组件。例如，如果社区可以在消费级硬件的分布式网络上集体训练AI模型，会怎样？如果数据可以通过去中心化市
场从各方有机获取，会怎样？如果基于AI的应用可以在不需要集中监督的情况下交互和发展，会怎样？希望这种去中心化能够降
低整个AI社区的成本并提高透明度。然而，在实践中，这些考虑是微妙的，并且可能取决于许多因素和假设。在本节中，我们讨
论去中心化AI基础设施的当前状况和影响。我们在C-2.1节讨论去中心化物理基础设施，在C-2.2节讨论去中心化数据和模型市场，
并在C-2.3节讨论去中心化以智能体为中心基础设施。

C-2.1 去中心化物理基础设施网络

去中心化物理基础设施网络（Decentralized Physical Infrastructure Networks，DePIN）在AI领域越来越受欢迎。简而言之，DePIN
指的是去中心化网络，其中节点可以提供物理基础设施（如能源、计算或带宽）以换取经济激励 [14, 92, 240, 274, 601, 682]。虽然
过去有许多这样的努力（例如，Folding@Home [220]），但DePIN的特点是利用Web3基础设施进行经济补偿。具体针对AI市场，
一些相关的DePIN努力包括分布式计算节点网络（例如，Theta Network [601]、Akash Network [14] 和 io.net [294]，仅举几例）。这
些努力允许AI从业者按需从全球提供商网络租用CPU和GPU资源。除了原始市场本身，一些努力侧重于DePIN市场的基础设施；
例如，Bittensor [92] 是一种在统一代币下定义新DePIN商品市场的语言。

面向AI的DePIN网络通常在价格上与传统云服务提供商竞争；例如，在2025年末，Theta网络宣传“按需企业级Nvidia A100/H100
及更高，节省50-70%成本” [601]，Akash网络报告相对于AWS平均节省70-85%成本 [304]。DePIN计算网络的主要缺点是机器之间的
吞吐量和延迟降低：由于DePIN基础设施本质上是去中心化的，机器之间的通信通常通过公共互联网进行。

对于考虑使用DePIN计算网络的AI从业者来说，一个自然的问题是“DePIN基础设施对我的任务有益吗？”当然，答案取决于用例
和每个任务的特点。例如，即使DePIN网络上的每个节点计算基础设施比传统云服务提供商便宜，如果任务需要节点间大量通
信，端到端墙上时钟时间仍可能在DePIN网络上长得多。另一方面，某些用例可能出于非技术原因需要地理分布式训练，例如：
（1）隐私法规限制数据流出特定国家 [636]，（2）减轻在特定数据中心区域训练模型的环境（例如，水、能源）成本 [371, 532]，
和/或（3）民主化基础模型的训练 [699]。在这种情况下，DePIN网络可以促进分布式（联邦）训练方法。

在下文中，我们为两类主要AI工作负载提供一些考量：训练和推理。对于每一类，我们讨论工作负载的延迟和吞吐量要求，并解
释这些特征如何与DePIN架构交互。对于训练和推理，成本随模型大小而变化；具有数万亿参数的基础模型 [5, 78, 652] 与可以小
得多的语言模型 [560, 716] 甚至经典ML模型（例如，支持向量机、线性回归等）之间存在巨大差异。所关注的场景将强烈影响在
DePIN计算网络上训练的可行性。我们主要从效率和成本角度讨论这些属性；我们不进一步讨论可能倾向于分布式训练的非技术
原因，如隐私法规。

C-2.1.1 用例：AI模型训练

模型训练大致可以分为三个阶段：

预训练（Pretraining）： 从随机权重开始对模型的初始训练。

后训练（Post-training）： 为额外能力（如指令遵循、推理或数学）更新或对齐基础模型的过程，通常使用各种奖励模
型，可能通过征求人类偏好获得。

微调（Fine-tuning）： 为下游任务（可能在专门或私有数据集上）更新预训练或后训练模型的权重。

总的来说，预训练往往比微调和后训练更昂贵，因为它在更大数量的训练数据上进行，而后训练和微调在较小数据集上进行，也
可能利用参数高效微调（PEFT） [266, 414] 等技术。因此，我们将重点关注本节中的预训练。

AI模型训练（尤其是大型模型）需要复杂的数据管理。反向传播（大多数ML优化器的构建块）必须计算和存储在大批量数据上
平均的巨大梯度。由于硬件限制，这些操作在单个GPU节点上是不可行的，因此训练通常分布在多个计算节点上 [183, 652]。此
外，大多数训练算法基于小批量随机梯度下降及其变体，这需要网络中所有节点的同步更新。因此，如果任何单个节点发生故障
或集体通信等待落后者节点的更新，训练可能会停滞。
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吞吐量考量。 在多个GPU上训练模型需要并行化计算的策略。今天，突出的GPU并行模式包括 [183, 210]：

数据并行（Data parallelism） 是最简单和最常见的并行形式；它将数据拆分到不同节点，每个节点计算小批量中一部分样
本的梯度。然后跨节点对梯度计算进行平均。

流水线并行（Pipeline parallelism） 涉及顺序拆分层，使得不同节点处理不同层。它引入了对层处理的紧密顺序依赖。

张量并行（Tensor parallelism），也称为水平并行，在节点间拆分单层内的操作。每个GPU处理张量的一部分，操作结束
时同步结果。

专家并行（Expert parallelism） 用于具有多个专家子模型的混合专家（MoE）模型。不同的专家在不同的（组）节点上训
练。

上下文并行（Context Parallelism） 用于处理具有大量令牌的长上下文模型。每个GPU处理计算的一个分片，沿序列中的
令牌进行划分。

这些并行化策略导致大量数据传输，用于梯度和优化器状态的通信和聚合，通信成本随模型大小、训练数据集和硬件平台的增加
而增加 [397]。然而，不同并行化策略的吞吐量概况可能不同。例如，流水线并行和张量并行往往具有重通信足迹，需要高带宽链
路。如果没有仔细管理和同步，所有这些并行技术都可能经历显著的扩展挑战 [405, 427]。

为了支持训练期间的同步和数据传输，大多数多GPU训练平台具有支持本地GPU之间数Tbps的高带宽互连（例如，NVLink）[26,
442, 652]；我们将同一机架中的此类GPU组称为纵向扩展网络（scale-up networks）（通俗地称为高带宽域）[236]。除了这些本地
连接，平台还依赖以太网或Infiniband等网络技术来连接不同平台的网络接口卡（NICs）。横向扩展网络（scale-out networks） 连
接跨机架的GPU，跨域网络（scale-across networks） 连接数据中心 [236]。横向扩展和跨域网络中的互连往往是带宽较低的，并且
是LLM训练中的瓶颈 [210, 397]。值得注意的是，Fernandez等人 [210] 发现，当在分布式GPU节点上训练LLM时，随着计算节点数
量和计算能力的扩展，系统变得越来越通信受限，GPU利用率下降最快，特别是对于高端节点如NVIDIA H100。这是训练AI模型
在DePIN计算网络上的一个重要考量。

技术解决方案。 已经有许多努力在分布式基础设施上训练基础模型，包括使用商业级网络连接。例如，在2022年，Yuan等人
[699] 展示了一个在考虑计算节点之间平均延迟和带宽的同时优化通信成本的系统。此类指标并非由大多数DePIN网络直接提供，
但可以在训练之前（或期间）进行测量。SWARM并行 [525] 后来被提出作为一种流水线并行方法，用于在具有慢速互连的不可靠
硬件上训练ML模型。他们的关键思想是基于当前网络和设备条件随机更新哪些节点训练给定层。[525] 发现，随着模型规模的扩
大，计算相对于通信成本占据了训练时间的更大比例。

为了解决训练步骤必须同步处理的要求，联邦平均方法（例如，Local SGD、DiLoCo）在每个节点上执行固定数量的本地梯度更
新，并定期在模型实例之间平均结果模型 [180, 582]。最近的工作提出了解耦动量优化（DeMo），一种修改动量更新以减少加速
器之间通信而不显著降低下游模型性能的优化器 [470]。尽管这些方法有前景，但这些研究论文在（相对）小模型（最多3B参数）
上评估了他们的想法 [180, 470, 525, 699]；仅凭这些论文，尚不清楚这些方法在更大规模的前沿模型上是否有效。一些行业努力正
在更大规模上测试这些想法（见下面的行业努力）。

更广泛地说，存在在硬件互连级别优化跨高带宽域通信的技术。例如，轨道优化网络 [397] 指定了如何将NIC连接到交换机，并常
用于高性能计算工作负载。然而，它们仍然需要高带宽域之间的所有通信，这可能对DePIN网络不切实际。仅轨道网络 [652] 则针
对LLM训练模式进行了优化，并去掉了典型GPU集群中的脊层。这两种优化 [397, 652] 都需要对物理基础设施的控制，可能更适用
于数据中心（横向扩展网络）而非完全去中心化的DePIN网络。

也存在减少高带宽域之间通信的算法技术。例如，NVIDIA NeMo框架利用分层AllReduce框架、分布式优化器架构和分块数据中
心间通信，以最小化通过广域网（WAN）传输的梯度的数量和大小，他们在其上训练了原型Nemotron-4模型（340B参数）[48]。
这些方法可以减少通信成本，可能对在DePIN基础设施上训练有用，但我们缺乏经验数据来确凿地证明这一点。Nemotron-4的测
试设置与在典型DePIN集群上训练的模型非常不同，在DePIN集群中，许多节点可能地理上分布在远多于两个区域的许多地方。

行业努力。 最近，像NVIDIA这样的提供商开始支持跨数据中心的ML模型分布式训练 [48]，这已通过训练Nemotron-4（一个340B
参数的LLM）得到验证。这种在广域网上训练大型AI模型的努力引发了与DePIN计算网络遇到的问题类似的问题。NVIDIA部分
通过最小化跨域网络上的通信来解决这些问题 [48]，这在分布式训练案例研究中更为普遍。

Crypto x AI行业也致力于展示在完全去中心化基础设施上训练基础模型（在较小规模上）的可行性，包括加速器之间的商业级网
络连接。到2024年8月，Macrocosmos AI已在Bittensor网络上促进了700M和7B参数LLM的训练 [393]。这项工作的领先模型在网络
文本和相关数据的困惑度方面被证明与GPT2-Large和Phi-2具有竞争力。他们的白皮书侧重于激励矿工提交高质量模型权重的机
制，矿工被期望单独生成训练好的模型，因此我们之前讨论的网络效应并未发挥作用（至少没有可测量地）。其他努力包括
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Prime Intellect在2024年11月通过分布式基础设施使用完全分片数据并行和DiLoCo优化异步训练了一个10B参数模型（Intellect-1）
[311]；以及Templar AI使用称为Gauntlet [378] 的激励系统同步训练了一个1.8B参数模型。

正在进行的努力正在推向更大的规模。Macrocosmos AI提出了一种架构，多个矿工可以使用流水线并行和DiLoCo协作训练模型，
同时因个人贡献获得奖励 [492]。在撰写本文时，还没有关于使用这种架构完全训练的LLM的端到端训练成本或模型质量的公开结
果。据我们所知，正在DePIN基础设施上预训练的最大模型是Consilience，一个在Psyche Network上预训练的40B参数模型 [596]。
Psyche Network使用DeMo进行数据并行配置中的通信高效优化 [470]；Nous Research报告称，40B“足够紧凑，可以在单个H/DGX
上训练并在3090 GPU上运行” [596]。然而，目前尚不清楚如此大规模训练运行的基础设施可以在地理上分布到什么程度。DeMo论
文明确指出，“DeMo主要设计用于在少量地理分布式计算中心之间进行优化” [470]。

关于现有行业概念验证的一个更广泛的观点是，它们通常不报告总成本指标（在计算和通信成本方面）。如果去中心化ML社区
旨在民主化大规模基础模型的训练，那么标准化成本模型并比较中心化与去中心化基础设施上的端到端训练成本（以美元计）将
是有用的。如果此类测量的结果对去中心化网络有利，这可能是该行业的主要卖点。同时，我们预计此类结果将在很大程度上取
决于模型大小、实现的训练并行类型以及训练加速器之间的去中心化程度（例如，多个小集群与真正异构的消费设备）。

关键要点 C-2.1: 用于AI模型训练的DePIN 在去中心化基础设施上训练大型ML模型有许多有前景的初步结果，特别是对于较小的
模型（几十亿个参数）。然而，我们缺乏在地理分布式节点上（即，不在数据中心环境中）的清晰测量，突出显示随着模型规
模、基础设施并行类型和程度以及地理去中心化程度的扩展，总体成本权衡。

延迟考量。 模型训练往往对延迟不如推理敏感，部分原因是训练是离线运行的。尽管如此，跨多个地理位置的分布式训练相关的
延迟可能会造成问题，特别是使用需要所有节点同步通信的标准基于梯度的优化器（例如，Adam、SGD）时。正如Aubrey等人
所述，“在跨多个数据中心管理计算时，开发人员必须应对高跨区域延迟（通常为20毫秒或更多），这在大型LLM训练期间可能在
梯度更新和模型同步期间引入性能瓶颈” [48]。作为参考，截至2025年11月27日，AWS数据中心us-east-1和us-west-1之间的P90延迟
约为73毫秒 [49]。NVIDIA NeMo框架通过使用如分层AllReduce等技术最小化跨数据中心的高延迟通信操作来解决此问题 [48]。此
外，分布式优化器（如DiLoCo）可以进一步减少此类通信操作的频率，可能提高跨DePIN训练的可行性。虽然DePIN计算网络原
则上可以支持复杂的编排，但许多用户可能没有意识到这种需求。今天，DePIN服务部分通过允许用户按地理位置选择节点来考
虑延迟 [14, 601]。这可以帮助用户评估特定节点组合的延迟影响，因为延迟受到两个节点位置之间光速的下界限制。

C-2.1.2 用例：AI模型推理

模型推理是指使用已训练好的模型生成预测，例如在模型被评估或部署用于下游任务时。例如，这可能包括在提供的数据点上评
估分类器模型或从生成模型生成文本。

延迟考量。 总的来说，推理往往比训练对延迟更敏感 [21, 300, 367]。特别是在按需用例中（例如，AI聊天机器人），用户期望快
速响应。然而，存在依赖模型推理且没有严格延迟要求的应用（例如，会议总结、文档审查、数据生成）[300]。值得注意的是，
没有直接人机交互的新兴应用（例如，深度研究）具有宽松的延迟要求，可以在响应前等待长达30分钟 [449]。这些低延迟用例在
节点提供商的位置方面可以更灵活。请注意，这些相同的考量适用于传统基础设施提供商；对于延迟敏感的应用，AI从业者应考
虑处理查询的数据中心位置及其与最终用户的相对距离。

吞吐量考量。 推理的吞吐量要求通常低于训练。首先，推理通常需要较少的硬件并行度。而训练一个大型基础模型可能需要数万
个GPU并行，推理任务则不需要同等程度的并行计算。即使数十个GPU也足以服务最大的模型（例如，DeepSeek-R1（671B参
数）可以在16个H100 GPU上服务）。第二，推理不需要反向传播，这显著减少了操作的内存和计算足迹。因此，即使在像模型
训练中讨论的那些并行化方案下，数据吞吐量较低的网络也不必成为阻碍。此类任务可能特别适合DePIN网络。

关键要点 C-2.2: 用于推理的DePIN 对延迟不敏感的推理应用（例如，会议总结、文档审查）可能是DePIN网络的一个特别有前景
且成本效益高的用例。

C-2.1.3 总结

今天，最终用户根据自己的AI任务理解以及节点价格和容量（例如，计算、内存）来评估是否使用DePIN网络。我们强调以下主
要要点。

关键要点 C-2.3: 成本-收益权衡 DePIN网络的用户应评估其用例的带宽和延迟要求，以确定总体预期成本节省。此外，我们建议
DePIN网络提供商测量并至少报告节点之间的网络带宽，因为这些数字可以驱动总成本并有助于确定特定用例是否适合DePIN网
络。
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虽然当前网络通常以美元/GPU-小时的价格做广告，但这可能是一个误导性指标。对ML任务重要的成本指标通常是训练效率
（即，每单位成本的迭代次数）和推理效率（每单位成本的令牌数）[700]。

为了使用户更容易确定是否以及何时使用DePIN基础设施，我们向研究社区提出以下问题。

研究问题 C-2.1 什么样的AI任务适合现有的去中心化计算网络，如DePIN AI网络中所见？

社区将受益于更系统的（第三方）测量来剖析现有的DePIN网络，并了解DePIN AI网络有意义的用例。我们设想此类研究首先测
量各种DePIN网络的性能概况。然后，我们建议将AI任务的特征（估计计算成本、最大内存需求、通信负载、模型大小、层大小
等）和期望的性能特征（成本、端到端时间）映射到关于在DePIN基础设施上训练是否能满足目标性能特征的推荐。虽然先前有
关于ML模型去中心化训练的研究 [183, 525]，但这些研究并非专门在DePIN网络上进行，可能具有非常不同的性能特征。

研究问题 C-2.2 在RQ C-5.1中提出的系统测量研究的基础上，DePIN AI的定价机制应如何依赖于网络基础设施和可靠性？

定价不仅应依赖于每个节点的计算能力，还应依赖于网络测量和节点可靠性，这是合理的。例如，一组具有高带宽点对点链路的
16个节点（例如，具有GPU到GPU NVLink的节点，或位于同一数据中心的节点）可能比分布在世界各地的16个节点成本更高。
同样，能够保证高可用性以参与大型协作任务的节点可以定价更高，因为单个落后或故障节点足以中断整个AI训练任务。虽然一
些网络隐含地奖励连接良好的节点（例如，Theta网络根据任务完成时间分配奖励 [600]），但其他网络仅基于节点容量定价。对
于大型任务，这两种模式可能都过于事后，因为故障可能非常昂贵。

研究问题 C-2.3 DePIN AI网络的更新定价机制应如何考虑战略性和/或对抗性节点？

如果我们提出如RQ C-5.2中的更新定价模型，那么理解战略性和对抗性行为者的作用至关重要。例如，如果一个协议相对于单个
节点容量不成比例地奖励连接良好的节点，那么单个节点的战略所有者可以将其租出为许多共处一地的小节点以提高利润。这可
能对网络不那么有用——租用许多小节点的客户端比租用一个大型实例的性能更差。除了这种战略操纵，我们还需要设计方法来
解释规格的对抗性报告。例如，如果一个节点系统性地谎报其处理能力或网络连接，应该有机制来发现这一点并惩罚提供商。设
计适当的奖励方案需要机制设计，以确保节点提供商不能以与网络效用不一致的方式操纵他们提供基础设施的方式，或谎报其产
品；后一个证明物理资源可用性的问题已在其他DePIN资源的背景下进行过探索，如网络带宽 [553] 和其他蜂窝网络资源 [31]。有
趣的是，定义效用和威胁模型本身可能取决于研究问题C-5.1的测量结果。

C-2.2 数据、模型和评估的去中心化市场

今天，数据是AI生命周期许多阶段的重要输入：训练、推理时的接地（例如，检索增强生成（RAG）流程中）、模型验证以及针
对特定领域需求（如能力或安全性）的基准测试。今天，每个这些阶段的相关数据通常来自多个来源。获取数据的一些最常用技
术如下：

网络爬取（Web crawling） 可能是AI工作流最常用的数据来源。公司爬取公共互联网以收集大量文本、图像和其他内容
（例如，Common Crawl [107]）。有时，这些做法可能与内容提供商自己的政策相冲突 [563]。

与内容提供商的许可协议（Licensing agreements） 越来越多地用于向AI模型开放付费墙或其他受限内容。例如，OpenAI与
美联社（AP）签订了许可协议，以许可新闻故事 [444]。

公共数据集（Public datasets） 长期以来由各方策划，并且是现代大多数训练流程的组成部分。示例包括Wikipedia、
GitHub、arXiv和Stack Overflow。

合成数据（Synthetic data） 越来越多地用于增强真实数据集，特别是在需要高度专业化数据的后训练过程中 [684]。

数据经纪人（Data brokers） 是集中各方（通常来自专有或受控来源）聚合数据集并将其出售给买方的中心化实体。这些
数据源并非总是专有或合法的——Reddit提起的一项诉讼 [445] 描述了一整个数据经纪人生态系统，他们从事“工业规模”的
抓取并出售输出，违反了服务条款。虽然AI公司尚未明确确认从数据经纪人处购买数据，但已有多个指控和初步证据
[152]。此外，像LexisNexis [43] 这样的数据经纪人越来越多地发布产品，将高质量数据暴露于包括AI模型训练在内的声称
用例，表明这是一个增长中的行业。

本节重点讨论最后一种数据经纪人。虽然AI拥有多种数据来源，但AI模型正在耗尽新鲜的公共数据 [314]；因此，对非公共数据源
的需求日益增长，而数据经纪人很可能至少会在其中承担一部分中介作用。我们也会讨论采用度正在提高的相邻模型市场问题，
但主要分析框架仍是数据市场。许多原则同时适用于这两类市场。
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在企业环境中，数据经纪人通常以至少两种模式之一运营：直接面向消费者或作为市场。例如，LexisNexis将其数据列在企业数据
市场（如Snowflake Data Marketplace [292]）上，同时也充当直接提供商 [43]。我们的主要兴趣将是市场运营模式。其他突出的中
心化数据市场示例包括Datarade [161] 和 AWS Marketplace [544]，尽管数据付费是一个古老的概念，如在金融数据流 [413, 438] 和
信息安全数据 [190] 中所见。

注意。 我们将在必要时区分运营中心化市场（由一个实体拥有和运营）和中心化定价（市场运营商单方面决定如何为商品定
价）。市场可以是运营中心化但具有去中心化定价，反之亦然。我们在本节中讨论各种组合。

关键要点 C-2.4 AI提供商从许多来源收集数据。虽然其中许多来源要么是免费的，要么基于双方商业协议，但基于区块链的解决
方案可以补充（或颠覆）来自当今数据经纪人运营的中心化数据市场的数据获取。

在随后的章节中，我们概述区块链相邻技术和去中心化协议如何在训练、适应甚至运行AI模型所需的数据市场中发挥关键作用。
在C-2.2.1节中，我们首先概述了使数据市场区别于其他市场类型的属性。在C-2.2.2节中，我们突出中心化市场（特别是垄断市
场）中出现的挑战。在C-2.2.3节中，我们简要概述使用加密工具的去中心化市场如何帮助解决中心化市场中的一些挑战。我们提
供了加密领域现有去中心化数据或模型市场的概述。最后，C-2.2.4节提供总结和未来研究方向。

C-2.2.1 数据市场的属性

下面，我们概述了将数据市场与其他常见商品市场区分开来的关键特征。

数据是数字商品（Digital good）。 数字商品首次创建成本高昂，但此后复制免费，并且在经济学和计算文献中得到了广
泛研究 [243]。值得注意的是，虽然数字商品复制免费，但卖方必然限制复制以提取足够的收入来覆盖初始创建成本。

数据可以是竞争性的或非竞争性的（Rival or non-rival）。 竞争性商品在销售给多个消费者时表现出负外部性，c2-3 而非竞
争性商品可以被任意数量的消费者平等享用。c2-4 Jones和Tonetti [313] 强调，非竞争性数据在被一方消费时不会“消失”（而
苹果在被一个消费者吃掉时就消失了）。Gordon-Tapiero等人 [251] 强调了数据的竞争性方面——如果通过差分隐私 [186]
等隐私保护工具访问数据集，那么每个查询都会消耗“隐私预算”，并限制其他消费者的可用查询。在AI工作流的背景下，
我们通常将数据视为非竞争性的，但有一些显著的例外（例如，上面提到的差分隐私预算）。

数据可以是“柠檬”（次品）（Lemons）。 几年来，ML模型的进步是由神经网络随计算和训练数据量增加而质量显著提高
的能力驱动的 [276]。然而，这种范式有其局限性。随着我们将越来越大的数据集输入ML模型，很明显数据量无法补偿数
据质量差。组织过滤掉不相关或低质量样本 [241, 290, 645] 和/或进行其他数据清理任务（如标记）[353] 已变得普遍。c2-2 这
表明AI从业者被激励（或应该被激励）为高质量数据付费 [327]。这对数据市场很重要，因为它们必须公开数据估值机制
[134, 645, 686, 722]。

数据估值需要数据访问（Data valuation requires data access）。 数据质量，如二手车质量，对买方不可观察。所谓的“柠檬
市场”在经济学中得到了广泛研究 [16]。解决这种信息不对称的典型方法是卖方提供关于待售商品的可审计信息。在销售数
据时，通过简单地提供样本，这是可能的 [50, 134, 686]，正如在数据市场 [161, 544, 565] 中常见的那样。然而，数据样本的
一个关键方面是，即使从未购买完整数据集，这些样本本身也提供价值（而用户从仅仅了解汽车功能良好中不会获得价
值，除非最终购买汽车）。

C-2.2.2 中心化数据市场中的挑战

虽然中心化数据市场可以解决一些问题，但它们也容易受到与中心化技术平台相关的熟悉问题的影响。我们在下面总结这些问
题。

市场力量（Market power）。 单一实体对平台的决策拥有最终权力，当它们充当集中仲裁者时，可能会滥用其对市场的控
制 [620]。例如，一个中心化数据市场可能单方面改变定价方案，限制竞争者访问，或向某些参与者提供优惠待遇，而不向
其他参与者提供透明度。这种做法在美国诉谷歌案 [620] 中已被详细记录，并在学术研究中被讨论 [602]。即使在市场中存
在竞争压力，如果所有主要参与者都在同一市场中运营，集中的市场力量仍然会显现出来。

定价和效率（Pricing and efficiency）。 Filippas等人 [212] 探讨了一个中心化平台何时可以从集中定价中受益，何时可以从
让卖方自行定价中受益。他们表明，集中定价可以导致卖方收入增加和买方价格降低。然而，集中定价依赖于平台对交易
商品质量的了解，这可能并不总是准确或可行的。中心化与去中心化定价之间的这种张力尚未在数据市场的背景下得到充
分探索，但鉴于数据估值的挑战，它可能特别相关。
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数据和AI市场中的网络效应（Network effects）。 正如我们之前讨论的，数据和模型市场受益于网络效应：更多买方吸引
更多卖方，反之亦然。这种网络效应自然会导致“赢家通吃”的局面，并巩固上述市场力量。此外，平台运营商拥有特权访
问平台特定数据，这可以改善他们的服务 [316]。他们在捕获更大用户群和更多用户数据之间创造了良性循环，进一步巩固
了他们的市场地位。

一个更微妙的威胁与非竞争性数据有关。如前所述，数据通常是非竞争性的：一个人使用它不会阻止另一个人使用它。在一个集
中的市场中，一个实体控制访问，因此，它可以限制访问，允许买方按使用付费。然而，它也创造了数据市场的运营商可能不公
平地限制访问。此外，一个集中的运营商可能能够选择性地控制哪些方可以访问数据，从而决定数据市场的成败。一个特别相关
的问题是数据转售（data resale）：如果一方可以访问一个数据集，然后简单地转售它，那么原始卖方可能被迫更积极地限制数
据获取，防止转售。在中心化市场中，单个实体决定数据转售的限制，数据卖方和买方对限制如何制定几乎没有透明度和控制，
例如，一个数据集可以出售给多少方 [251, 368, 603]。

C-2.2.3 去中心化数据市场如何帮助

与中心化市场相关的问题表明了对替代市场结构的广泛兴趣。不幸的是，Tirole [605] 指出，一旦垂直整合产品占据主导地位，将
现有“大型科技”市场分解为较小的子产品存在若干障碍。具体来说，打破垄断网络（例如，社交网络）可能会显著降低服务质
量，因为网络效应消失。即使在数据市场中也是如此：一个拥有许多卖方的市场对买方更具吸引力，而一个拥有许多买方的市场
对卖方更具吸引力。此外，[316] 特别指出，拥有庞大用户群的平台倾向于积累关于用户的数据，这会复合其服务质量。

幸运的是，AI应用的数据市场仍在兴起，还没有一个主导市场。因此，Tirole [605] 提出的许多风险尚不存在。未来，如果数据市
场将成为AI运营商的主要数据来源，那么在早期阶段正确设计这些市场非常重要，利用大型科技时代学到的任何经验教训。

关键要点 C-2.5 AI数据市场仍处于起步阶段，还没有（尚未）垄断者。因此，用于训练、推理和验证AI模型的去中心化数据市场
有机会通过利用加密的结构和属性来避免与过去垄断市场相关的许多问题。

首先，注意去中心化数据市场很适合利用加密中常用的许多工具。一个非详尽的列表包括以下内容：

微支付（Micropayments）。 微支付可以实现数据转移和销售的新范式：数据买方可以选择他们需要的确切数据样本，并
根据特定数据样本的效用付费。

可信执行环境（TEEs）。 也许数据持有者乐于让他们的数据用于特定任务，但不愿意普遍出售数据用于任意用途。可信
执行环境可以允许出售数据仅在该环境内使用，因此是暂时的并绑定到特定任务（例如，在特定环境中训练特定模型）。
TEE也可以用于其隐私属性，以解决共享数据样本的挑战。参见A-1.1节关于TEE的进一步讨论。

用于审计的零知识证明（Zero-Knowledge Proofs for Auditing）。 C-2.2.1节指出，数据可能是“柠檬”，但告知买方的经典方
法存在买方尽管放弃购买数据集但仍从信息本身获得价值的风险。因此，零知识证明是卖方的一个自然工具，可以向买方
披露关于数据集的精确期望信息，而不会冒无意使用的风险。TEE也可以用于此目的；例如，一个TEE可以验证特定数据
集改进模型训练，而无需向TEE外部的任何人实际透露数据。参见A-1.1节关于零知识证明的进一步讨论。

基于这些工具和其他工具，我们突出几个关键机会，去中心化数据市场可以在这些方面创新——并可能改进——中心化替代方
案。

透明的决策（Transparent decision-making）。 缺乏透明度和控制是中心化市场中的常见问题 [212]。去中心化替代方案可
以保证协议和决策的透明度，包括用于数据定价的算法。透明度——以及由此产生的竞争——通常是去中心化数据市场所
引用的主要好处之一。然而，透明的决策可能不是最好的决策（见下文）。

依赖于数据的、隐私保护的定价（Data-dependent, privacy-preserving pricing）。 尽管运营去中心化市场可以增加透明度，
但我们之前看到，由于使用关于所售商品质量的更完整信息，中心化定价可以提高收入并降低用户价格。例如，中心化数
据市场运营商可能知道各个经纪人提供的数据集的价值和内容，并能够相应地定价。然而，数据经纪人可能不愿意将其数
据暴露给去中心化市场协议进行估值。隐私保护协议可以通过允许数据估值模块在隐私保护下访问其数据（例如，使用零
知识证明或MPC构建）来提供帮助，从而导致更高效的定价，而不牺牲协议透明度。
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用协议取代垄断平台（Replacing monopolistic platforms with protocols）。 Huberman等人 [286] 将去中心化账本分析为“没
有垄断者的垄断”（monopoly without a monopolist）；虽然最终有一个具有巨大网络效应的单一账本（“垄断”），但没有单
一方控制对该账本的访问（作为垄断者会做的），用户通过参与明确定义的竞争过程的矿工与单一账本交互。随后的工作
[366] 进一步分析了这种去中心化账本对用户的影响。这种思维方式可以被视为“协议，而非平台”（protocols, not
platforms）[402] 范式的经济实例化。

去中心化数据市场可以以类似方式演变，许多数据卖方在单个“垄断”协议的透明规则下运营和竞争。这种精神下的一
个市场示例是Resonance [58]，它受以太坊的提议者-构建者分离（Proposer-Builder Separation，PBS）启发。c2-5 PBS将
提议以太坊区块的角色（具有最低技术要求，其去中心化是以太坊价值主张的核心）与构建区块的角色（需要深厚的
技术复杂性来优化，可能由少数专业化实体主导）分开。Resonance [58] 是一种匹配AI计算买卖双方的机制，类似地将
（技术简单的）协议执行与（技术复杂的）组合优化问题分开。c2-6 “没有垄断者的垄断”视角提供了对Resonance的不
同看法：尽管有一个所有买方/卖方聚集的单一“垄断”，但没有单一实体充当匹配买方与卖方的“垄断者”；经纪人反而
在形式指定的机制中竞争，以赢得匹配买方与卖方的权利。

更广泛地说，[508, 568] 将去中心化视为平台通过将控制权交给去中心化协议来承诺未来行为的一种方式，并研究平台
设计者是否可能因此类承诺而获利（否则不放弃权力就无法可信）。作为一个假设示例，想象一个可以决定展示广告
费率的平台。中心化平台将选择优化其利润的费率，并且缺乏能力可信地承诺做其他事情。这些论文考虑平台将决策
权正式交给用户的可能性，以一种可信且可验证的方式。

行业努力。 开发者已经开始使用区块链相邻技术来促进数据和AI模型的交换。去中心化数据和AI模型市场的广泛但不完
整的调查出现在表C.2和C.3中。讨论的平台大致根据它们是否出售数据访问权或训练好的模型进行分类，并说明每个平台
如何设定价格。出现了几个趋势，我们总结如下。
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图 C.2　部分去中心化数据和AI模型市场列表（第一部分）
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图 C.3　部分去中心化数据和AI模型市场列表（第二部分）

关键要点 C-2.6 虽然许多现有平台和协议使用去中心化机制进行支付处理（例如，加密货币或稳定币），但去中心化如何具体影
响这些产品和市场仍不清楚。许多平台要么使用中心化定价机制（即，定价由协议设计者确定），要么允许卖方完全指定自己的
价格——这两种定价变体在中心化市场中已经存在。总的来说，去中心化如何改善数据和模型市场的问题仍未得到充分研究。

虽然表C.2和C.3中的条目都运行在区块链上进行去中心化支付处理，但其中几个具有中心化支付规则。例如，Grass [252] 根据固
定定价方案向用户支付闲置互联网带宽费用，并使用该带宽抓取公共网络数据（将结果出售给AI模型训练者）。Hivemapper [274]
也根据固定策略向数据提供者分发奖励。在研究领域，改进证明（Proof of Improvement，PoIm） [20] 已被提出作为一种评估ML
模型提议更新并相应分发奖励的技术。

其他平台允许数据或模型提供者设定自己的价格，如IOTA Data Marketplace [295]、Oraichain [450]、Sentient GRID [543]、
SingularityNET [559] 和 Story Protocol 的 Poseidon Marketplace [584]。Vana [331] 允许买方通过展示的需求间接设定价格。

一个有趣的中间地带是Bittensor [92]，它有多个子网，每个子网有不同的所有者。在子网内，项目所有者指定自己的激励机制。
一旦模型提供者提交他们的产出，验证者对其进行评估，之后TAO代币按价值比例分配给模型贡献者。这种设置可以允许关于激
励结构选择如何影响最终模型质量的受控实验。

总的来说，跨平台的定价机制有一些多样性，但我们观察到对不同定价机制影响的有限探索——特别是完全中心化定价和完全去
中心化定价之间的混合体。探索这个设计空间是未来工作的一个有趣且重要的方向。

关键要点 C-2.7 对数据的隐私保护计算是现有去中心化数据市场的一个共同特征，尽管不同的提供者使用不同的工具和技术来处
理这个问题。

几个现有平台利用可信计算（如TEE或加密计算）来管理私有或敏感数据（例如，Sterling [288]、Oasis [447]、Ocean Protocol [406]
和 Vana [331]）。它们的核心是，这些系统使用区块链和密码学来提供一个支付系统，专门用于支付经过验证的传输（无论是数
据还是AI模型输出）[288, 331, 406, 450, 559]。各种系统在如何提供隐私方面有所不同；例如，Oasis最近开始使用差分隐私来混淆
SQL查询 [446]，而Ocean Protocol允许数据提供者在自己的数据上本地执行计算 [406]。
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C-2.2.4 总结

去中心化并非去中心化数据和模型市场的万灵药，但它在主导性AI数据市场出现之前引入的能力值得认真考虑。例如，“没有垄
断者的垄断”视角 [286, 366] 提出：用户是否更好地服务于提供一站式数据购买服务的垂直整合市场，还是由竞争第三方提供某些
衍生服务（如搜索、争议解决、定价、认证等）的去中心化市场？同样，“去中心化作为可信承诺机制”视角 [508, 568] 提出：这些
新兴平台是否可能通过将某些平台决策的控制权交给去中心化治理来增加用户获取？

现有的平台和协议已经开始建立市场支付可以流动的去中心化轨道，但在市场设计和机制方面进行的实验相对较少，许多开放问
题仍然存在。以下研究问题由上述讨论激发。

研究问题 C-2.4 在设计数据市场时，哪些衍生服务应与平台垂直整合，哪些应保留给竞争第三方？

“没有垄断者的垄断”视角 [286, 366] 建议考虑非垂直整合的市场，其中某些衍生服务由竞争第三方提供。但是，对这个框架的探索
非常初步；它尚未提供关于哪些衍生服务应与垂直整合分离c2-7的建议，也未提供是否技术上可行以无缝分离运营一个功能市场所
需的不同部分c2-8的建议。更系统地探索这个设计空间对于去中心化数据和模型市场的未来发展很重要。

研究问题 C-2.5 我们如何设计市场，以便AI工作流的重要辅助部分（基准测试、红队测试、微调等）能够得到激励和奖励？

同样，了解哪些AI邻近服务应与核心产品捆绑，哪些应留给竞争第三方也很重要。例如，红队测试通常被视为开发AI模型的副产
品，待售数据集可能需要广泛的标记或数据清理过程。此类商品的买方可能期望在购买模型访问权之前进行某种压力测试，或在
购买数据集之前进行数据清理。同时，我们预计这些过程会随着时间的推移而改变，因为攻击者和防御者的能力都在演变。因
此，一个自然的问题是如何设计市场，以便除了核心AI工件之外，这些辅助功能也能得到激励。

C-2.3 去中心化、以智能体为中心的支付轨道和基础设施

AI智能体（AI agents）是以目标为导向的系统，能够采取自主行动，通常被实现为调用工具（如脚本、API和外部程序）的大型
语言模型（LLMs）。智能体能力已经存在于广泛使用的消费者AI中：ChatGPT和Claude提供使用工具调用进行网络搜索的“深度
研究”模式，并可以代表用户发送电子邮件和与外部系统交互。通过“计算机使用”模型（可以使用视觉和文本处理的组合来操作浏
览器或操作系统），AI智能体也可以通过人类使用的相同接口进行交互 [539]。

在许多方面，智能体生态系统已经是去中心化的。代理可以由不同方开发，具有不同的底层LLM，并可以设计为优化不同的目
标。最终，这意味着在一组代理之间没有自然的集中控制点。这种类型的去中心化在质量上不同于区块链，其中独立节点在固定
协议的限制内运营和竞争。在智能体交互中，任何约束或护栏通常来自单个智能体或LLM提供商。这提出了一个重要问题：我们
如何在没有共同规范、标准或目标的情况下设计可信的智能体交互？

在本节中，我们讨论利用加密相邻工具和思想来协调去中心化代理的不同方法、机遇和挑战。

去中心化的前景。 当人类互动时，他们绝大多数按照不成文且规定不明确的规则行事。例如，人类律师通常不需要被明确训练，
幻觉引用会削弱原本有效的论点，因为他们在法律培训之前通过许多未指定的生活经历自行学习。

尽管AI安全专家尽了最大努力，AI智能体可能不会（也可能永远不会）遵循与人类相同的所有不成文规则。例如，AI律师缺乏人
类律师的生活经验，因此必须明确训练以匹配文化规范 [156]。

为了理解去中心化技术如何帮助，让我们首先转向传统的法律合同。传统的经济互动通常由规定不明确但具有法律约束力的合同
促成。这个概念使得在事情大致按计划进行时能够实现无冲突互动，而在合同规定不明确的情况下，一个健全的法律体系解决冲
突。中心化平台上的经济互动也可以通过依赖平台在出现问题时介入来承受规定不明确。密码经济协议（Cryptoeconomic
protocols）旨在在最小依赖法律系统、中心化中介甚至规定不明确的承诺概念的情况下促进重要的经济互动。相反，这些协议旨
在从“密码经济安全”中尽可能多地获得——严格规定的密码学保证使不良行为在数学上不可能，以及经济激励使不良行为成本高
得令人望而却步。类似的原则可以使寻求约束个体智能体行为的智能体系统受益。

关键要点 C-2.8 传统上，加密货币通过密码经济协议管理智能体行为不当的风险，这些协议通过密码学约束和惩罚不良行为的经
济机制相结合来防止恶意活动。类似的想法可能对智能体生态系统有用，其中代理被设计为理性的。

当然，AI智能体和密码经济协议都必须与周围的法律系统互动。关键是，AI智能体对规定不明确的规则的反应不如人类灵敏，c2-9

而密码经济协议旨在尽量减少对这类规则进行中心化执行的依赖。

过去几年，最先进的密码学为了达成去中心化协议的目标而取得了显著进展，因此也可以用于AI经济生态系统。
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智能体网络可以降低服务提供商与消费者之间的摩擦，避免对中介的需求，从而实现区块链的去中心化目标。像市场和经纪人这
样的中介平台之所以存在，是因为发现和建立信任是困难的。如果AI智能体可以自主处理经纪和发现，这些中介就变得不那么必
要了。

服务之间的互操作性历来是困难的，需要定制的适配器和预先协商的集成。但如果代理可以通过在需要时动态生成集成（例如，
通过解释API文档并在飞行中生成适配器），那么就不那么需要留在围墙花园内。

C-2.3.1 智能体经济体的加密工具

首先，我们提供一份密码学原语列表，这些原语已在去中心化协议中找到应用，以促进信任最小化的互动。我们解释这些工具如
何能用于AI经济生态系统中的类似目标。

工作量证明/权益证明（Proof-of-X）。 比特币的工作量证明和以太坊的权益证明作为密码经济工具，在没有身份的情况下
强制执行问责制。

_为什么密码经济协议使用它？_ 在传统的经济互动中，身份概念可能非常有用（例如，确保“一人一票”的概念，或在
出现问题时让某人承担财务/法律后果）。许多密码经济协议旨在无需许可，没有国家授权的身份概念可利用。这带
来了几个挑战，其中最显著的是Sybil攻击。Proof-of-X通过用“一CPU/一币一票”的概念取代“一人一票”的概念来防御
Sybil攻击，并使得在协议中过度代表自己变得昂贵。

_它可能在智能体经济中扮演什么角色？_ AI智能体可能会利用国家授权的身份（例如，你可能为自己的AI智能体的行
动承担财务和法律责任）。然而，如上所述，AI智能体对财务、法律和声誉后果的反应不如人类直接灵敏。c2-10 因
此，重要的是使不良行为明确付出代价，而不是仅仅依赖规定不明确的后果。

可信执行环境（TEEs）。 TEE可以替代“我承诺逐字运行以下代码”这种承诺。c2-11

_为什么密码经济协议使用它？_ 传统服务可以做出有法律约束力的承诺以特定方式运行代码。例如，传统的中心化交
易所可以做出有法律约束力的承诺，在不先窥视以调整自身的情况下处理客户的订单。区块构建者旨在不过度依赖法
律系统来做出承诺，而是可以通过将区块构建算法放入TEE内部来可信地承诺（并清楚其提供的严格保证）。

_它可能在智能体经济中扮演什么角色？_ 人类之间的经济互动往往依赖于“做你说过要做的事”的承诺，因为这些承诺
是有用的，通常具有法律约束力，并且违背它们会带来人类厌恶的声誉成本。AI智能体很可能能够做出类似具有约束
力的自然语言承诺，但比人类更不受此类承诺的约束。因此，一个关于智能体运行代码的密码学证书可能对加强此类
承诺很有用。即使AI智能体本身未能完全理解声誉或法律后果的含义，一个TEE也可以防止它事后偏离其承诺。

隐私保护预言机（Privacy-preserving oracles）。 隐私保护预言机作为上述TEE讨论的补充；它们使Web服务成为一个更值
得信赖的环境，并允许代理证明关于从Web服务检索到的数据的陈述。

_为什么密码经济协议使用它？_ 预言机允许智能合约从Web获取数据。隐私保护预言机允许这些数据从需要认证的私
有Web来源获取，同时保护用户隐私。

_它可能在智能体经济中扮演什么角色？_ 代理可能代表用户执行任务，这需要访问用户特定的信息，例如用户的日
历、电子邮件或银行账户。隐私保护预言机可以允许代理访问这些信息，同时保护用户的隐私（例如，防止代理存储
或共享这些信息）。它们还可以作为一个工具，让代理向其他代理证明关于其过去行为、身份或声誉的陈述。

C-2.3.2 智能体支付的加密轨道

互联网最初建立时，人们认为微支付（micropayments）将是在线内容货币化的理想方式。理论上，用户只需为每篇文章或视频支
付一小笔费用，完全避免广告。但微支付从未实现，因为人类不愿意做出无数微小的支付决定，因为交易成本超过了交易价值
[593]。相反，我们最终得到了基于广告的经济 [696]。

虽然加密货币引入了新的支付轨道，具有更低的交易成本且不需要传统金融中介，但微支付仍然没有流行起来。摩擦仍然在于人
类的决策，而不是支付基础设施 [593]。

幸运的是，虽然智能体网络可能颠覆基于广告的互联网，但它也可能最终解锁微支付。代理评估微支付决策的速度远快于人类，
用户可以设定政策而不是批准每笔交易。Cloudflare已经推出了“按爬取付费”（pay per crawl）功能，使网站所有者能够向AI爬虫
收费访问 [22]，像x402 [506] 这样的协议正在被开发以实现对网络流量的程序化微支付。

这就是去中心化技术进入画面的地方：随着智能体间互动在速度和复杂性上的增长，支付摩擦可能成为一个瓶颈。加密货币支付
可以很快（特别是相对于许多传统支付系统），并且交易引用很容易在代理之间作为共同知识使用，例如用于确认资金转移。实
际上，x402和类似协议下面的资产层主要是稳定币（stablecoins）：与美元挂钩的代币，如USDC（Circle）[141]、USDT
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（Tether）[599]，以及去中心化替代品如DAI/Sky [561]。它们为代理提供了一个可预测的记账单位，而像ETH或SOL这样自由浮
动且往往波动的原生代币则不具备这种特性。稳定币具有中心化特征，因为它们基于法定货币（依赖于国家），其供应为其持有
者的利益由大型银行机构持有，主要由少数受监管和政府监督的全球发行者发行。Circle和Tether到目前为止能够并且确实根据制
裁请求冻结代币 [119]。然而，这些代币通常在去中心化平台上持有和交易，这影响交易速度和信任中介。

C-2.3.3 智能体间信任与协调

当多个代理或服务参与单个任务时，协调和相互信任方面会出现挑战。一个代理如何知道另一个会如广告所宣传的那样执行？委
托人（部署代理的人类）如何验证他们的代理忠实地行动？

代理到代理（Agent-to-Agent，A2A）协议 [249] 使代理能够通过标准化的技能广告（称为Agent Cards）发现彼此并跨组织边界协
作。这些是描述智能体能力、端点和来源的结构化元数据。但这些本质上是自我声明。谁来为Agent Card的准确性作保？

基于区块链的智能体元数据注册表是提供透明度以及声明、证据和其他声誉信号的持久性的自然方式 [629]。ERC-8004“无需信任
代理”（Trustless Agents）标准 [279] 定义了在以太坊上发布的智能体元数据的几种注册表结构。通过将智能体身份和声誉信号锚
定在链上，代理可以“在没有预先存在的信任的情况下被发现和选择”。

然而，使用区块链基础设施进行这些注册表并不能根本解决准确性问题。建立声誉往往有利于现有者。例如，一个泄露私有数据
的代理可能难以直接归因，声誉将难以解决这个问题。使声誉系统实用的许多方法等同于建立可信权威，这削弱了无需信任的主
张。

C-2.3.4 认证代理执行和可验证审计

如C-2.3.1节所述，来自加密领域的技术——特别是可信执行环境和零知识证明——可以在不单纯依赖声誉的情况下证实信任主
张。TEE远程认证允许代理证明特定代码正在受保护飞地中运行，提供关于发生什么计算的保证。ZK证明可以展示计算的属性而
不透露输入 [498]。

然而，当应用于具有专有代码的代理时，每种机制都有根本性的限制。TEE认证将执行完整性绑定到特定代码工件，但验证需要
验证者知道什么代码被认证。运行专有代码的代理可以证明某些东西正确运行，但不能单独使用TEE认证来说服验证者运行的代
码满足任何特定信任属性而不透露代码本身。

ZK证明似乎是自然的解决方案，因为它们原则上可以证明私有输入的属性而不透露它们。但ZK证明在这个环境中面临两个不同
的问题。第一个是根本性的：ZK证明是在静态代码工件上构建的，并不提供与活动运行实例的绑定。收到某些代码满足安全属性
的ZK证明的验证者无法确信他们当前交互的代理实际正在运行该代码。第二个问题是实际性的：即使抛开实例绑定，与代理可信
度最相关的属性——如没有已知漏洞、不安全的依赖项或符合数据处理策略——在语义上是丰富且开放的，难以编码到ZK电路
中。

可验证的LLM审计（Verifiable LLM audits） [102] 为解决这些问题提供了解决方案。在TEE内执行的LLM可以检查专有代理代码
并生成声誉评分，涵盖已知漏洞、不安全的依赖项或后门，而代码永远不会离开飞地。然后，审计通过TEE认证绑定到被检查代
码的哈希。由于哈希不会透露关于专有代码本身的任何信息，它可以公开共享。并且由于验证TEE认证只需要代码哈希而不是代
码本身，将哈希绑定到审计反过来将任何该代码的认证输出绑定到审计。

这个解决方案解决了上述所有三个问题。首先，代码可以保持私有，同时仍然允许验证者获得有意义的属性保证和声誉信号。其
次，这些保证绑定到活动运行实例而不是静态工件。第三，由于LLM的语义灵活性，可以评估的属性是广泛且开放的。

研究问题 C-2.6 基于LLM的审计作为代理可信度属性的评判者有多可靠，什么技术可以使它们对构建为通过审计同时隐藏后门或
漏洞的对抗性代码具有鲁棒性？

C-2.3.5 去中心化、以智能体为中心的基础设施中的护栏

声誉系统本身不足以确保去中心化以智能体为中心基础设施中的安全行为，而区块链环境使这一点尤为紧迫。核心问题是声誉是
事后的，而损害是事前的：到代理获得负面声誉时，损害已经发生。在传统部署中，平台运营商可以暂停行为不当的代理或撤销
欺诈交易；在去中心化环境中没有这样的当事方，链上交易按设计是最终的。区块链的假名性进一步削弱了归因，因为行为不当
的代理可以由没有关联身份的匿名者运营，使声誉后果难以施加。这些故障模式激发了将运行时护栏编码到基础设施或链上服务
中的需求。

第一类护栏是在事前（ex ante） 运作的，在损害发生之前限制代理被允许做什么。链上支出上限和交易速率限制是区块链环境的
自然匹配。第二类护栏是在事后（ex post） 运作的，在异常行为加剧之前检测并中断它。断路器（Circuit breakers）在异常支出
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速度或偏离声明行为时自动暂停代理权限，提供了一个类似于金融市场在极端波动期间停牌的反应性补充。运行时执行

（Runtime enforcement） [541] 是形式化推理这两类护栏的自然框架，提供了哪些安全属性可以通过智能体行为强制执行以及通过
什么机制的描述。

研究问题 C-2.7 运行时执行技术如何适应区块链环境，其中代理自主控制链上资产？在此环境中可强制执行哪些类别的安全属
性，以及需要什么链上机制来实现它们？

C-2.3.6 不可阻挡的自主智能体（UAAs）

自主AI的威胁并不止于服务级智能体（即，用户可以用于服务的代理）。一个代理可能被专门部署（甚至恶意地）以自主持久存
在，或者一个服务智能体可能逃逸其沙箱并复制自身成为一个完全自主的代理。我们将此类事件称为不可阻挡的自主智能体

（Unstoppable Autonomous Agents，UAAs）：无法关闭的自主智能体；它们可能还配备了加密货币钱包、社交媒体账户、API和
其他外部工具。

使这种代理成为可能的能力已经在快速改进。METR [355] 已经表明，前沿代理可以自主完成的任务长度自2019年以来大约每七个
月翻一番，并有进一步加速的迹象。Pan等人 [459] 已经表明，现有模型已经可以超过本地环境中的自我复制红线——在本地机器
上自主创建一个独立的自身副本，这种能力可以让系统逃避关闭并扩散。然而，复制到外部基础设施仍然遥不可及：Black等人
[94] 发现，虽然当前模型在许多组件任务上成功（例如，从云提供商部署实例和编写自传播程序），但它们未能完全端到端复
制，特别是在身份验证方面。

这种完全自主智能体可能造成的危害是严重的。Anthropic的Mythos模型已经证明，模型可以自主发现并利用零日漏洞 [114]。此
外，由于训练中使用的奖励信号通常不能完美捕捉预期目标，为良性目的部署的UAAs可能会无意中造成伤害 [391]。这种风险因
工具性趋同（instrumental convergence） 而加剧：代理倾向于将资源获取和自我保存等中间目标作为跨不同环境的最优策略，无
论其原始目标如何 [271, 614, 615]。

研究问题 C-2.8 随着自主智能体能力的持续快速提升，什么技术和制度机制可以可靠地检测并关闭在去中心化基础设施上运行的
UAAs，其中没有任何单一方拥有干预的权力或能力？

C-2.3.7 责任与监管边缘

围绕加密的相同监管架构似乎也适用于持有自己密钥并进行点对点交易的UAAs。如A章所述，FinCEN 2013年的指南将虚拟货币
的“用户”与“交易商”和“管理员”分开，仅将后者归类为货币转移者；因此，金融监管主要附着在用户进出法定货币的出入金口 [72,
213]。通过非托管钱包和点对点智能体间支付进行交易的代理位于该周边内部，不在其边缘。

该周边一直受到积极争议。FinCEN 2019年的指南 [214] 将匿名混币器纳入货币转移者类别，这是美国诉Storm（Tornado Cash）和
荷兰Pertsev起诉案 [613] 背后的法律杠杆。论点围绕运营努力展开，即维护该服务相当于运营受监管业务，而不是初始创作不可
变智能合约。一个代表其委托人资助、部署和运营服务的自主智能体提出了一个更尖锐的版本：谁是运营商？

更深层的张力在于De Filippi、Mannan和Reijers [164] 所描述的代码规则（rule of code） 与法律规则（rule of law） 之间。基于区
块链的系统“以跨国的、去中心化的方式运作，通常具有假名用户身份，自主执行代码，任何单一运营商都无法胁迫。”自主智能
体在持有自己的密钥并通过智能合约行动时继承了这些属性。Frommelt [227] 调查了由此产生的责任空白和提出的应对措施——
区块链系统的法律人格和可编程仲裁——这些可能扩展到代理环境。如果没有人类指导代理的交易，那么在这个以运营商为中心
的框架下，执法将触达谁是模糊的。

C-2.3.8 总结：AI智能体的经济生态系统

今天，代理安全部分由软对齐工具驱动，如LLM的RL后训练 [305] 和提示调优 [392]；在运行时，对齐通过系统或模型级护栏 [154,
219, 348] 进行管理。去中心化本身并不能固有地加强这两种防御，并且迄今主要被用于管理代理之间的支付。然而，有一个丰富
的机会来探索来自区块链世界的想法（例如，密码经济防御）如何帮助在运行时管理智能体行为。

人类代理的经济生态系统受益于不成文且规定不明确的规则。因此，这些生态系统内的经济互动尽管不精确，但往往能够成功。
AI智能体不一定遵循这些规则。密码经济协议旨在最小化对需要强大中心化方强制执行的、规定不明确的规则的依赖。因此，AI
智能体和去中心化协议都受益于规则规定明确且被按字面意思理解的生态系统，并且当自利方在规则内优化自己的目标时，会出
现期望的结果。这种视角在设计代理的护栏、市场和框架时可能是有成效的。

这激发了以下两个总体研究方向。
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研究问题 C-2.9 密码学工具和经济激励如何支持AI智能体的经济生态系统？此外，这些生态系统的哪些品质只能通过严格规定
的、被按字面意思理解的属性来保证？

研究问题 C-2.10 我们希望AI智能体的经济生态系统拥有什么品质？

换句话说，我们是否希望AI智能体生态系统激励多元化的目标，以防止传染和相关性故障？目前，不同的AI模型倾向于以类似方
式失败（例如，[731] 发现越狱提示可以跨模型迁移）。即使在AI垃圾内容中，不同模型似乎也有类似模式。这些观点引发了对高
度相关尾部事件的担忧。当然，人类生态系统也完全能够产生相关性故障，而复杂的金融系统旨在减轻系统性风险。对于AI生态
系统，这些可能性可能更令人担忧，因为AI智能体似乎比人类代理具有更少的自然多样性，并且因为AI智能体对规定不明确的护
栏反应不灵敏。因此，为多样性而设计可能是值得构建到这些生态系统中的一个具体品质，回答我们想要什么其他品质是规定产
生它们的规则的前提。

C-3 去中心化治理

大型区块链和AI系统可以影响广泛的利益相关者群体并具有高金融价值。不可避免地，基本治理问题——“谁应该控制这个系
统？”——对这两种技术都是相关的。AI已经展示了产生变革性影响的能力，然而我们对如何治理和监管这些系统的理解相对不
发达 [594]。这种理解的缺乏因AI的风险而变得更加紧迫，AI可能放大偏见、启用大规模监视，并在与社会价值观不一致时造成伤
害 [155, 514]。

另一方面，区块链社区在如何分配对这些系统的控制方面有更长的历史，经常试验各种治理方法。部分出于必要，为了与它们治
理的系统保持一致，这些方法是去中心化的，并旨在涉及广泛的利益相关者 [171]。这种形式的社区治理已被证明是有价值的，例
如，允许广泛的用户参与提出和批准代码升级 [173]，并分布式管理系统金库以帮助资助公共物品 [507]。然而，它们并非灵丹妙
药，并且有记录在案的问题，包括安全漏洞 [205]、普遍的选民冷漠 [198] 和易受投票购买。尽管如此，其中一些经验可以为AI治
理的方法提供信息。

在这里，我们关注社区治理如何应用于AI模型训练的问题，因为这是AI模型的能力和行为被确定的时刻。显然，并非所有决策都
同样适合社区控制。先前关于AI开发过程的工作 [27, 586] 将相关决策分为几大类。我们通过每个类别对社区控制的适用性来简要
描述：

数据： 训练数据集选择涉及重要的价值权衡，可能对模型行为和偏差产生下游影响，因此可以从多样化的利益相关者输入
中受益。对于大型模型，收集关于用于预训练的海量初始数据的意见可能不可行，因此治理的价值倾向于过程中的后期阶
段，如微调。

建模： 低级架构选择（例如，层深度、注意力机制、表示）是技术决策，不适合社区治理。然而，模型行为、价值观和偏
差受建模阶段所做的选择影响，这些可能受益于多样化利益相关者的输入，以促进安全性和匹配用户偏好。

评估： 评估混合了技术和规范性判断。这一阶段决策的一些示例是：针对哪些基准评估模型，安全评估或红队测试的范围
和重点，以及在发布前应满足哪些阈值。这些决策都可能受益于社区输入，但每项都有强大的技术成分，可能限制实践中
社区控制的数量。

许多关于AI开发的重要决策都与对齐（alignment） 有关；模型是否与人类和社会价值观对齐，并以最小化伤害和意外后果的方式
行动 [229]。此类决策可能非常适合社区治理，因为确定模型应对齐哪些价值观是一个规范性问题，需要聚合来自不同利益相关者
的输入。

C-3.1 AI对齐

大多数对齐的技术方法在直觉上共享在训练过程中向模型提供某种形式的人类反馈的策略，尽管具体细节差异很大 [306]。我们希
望模型获得的价值观在这种反馈中往往是隐含的，这使得很难控制它们，甚至很难清楚地阐明它们是什么。此外，我们应该如何
决定谁提供反馈？这些问题抑制了社区治理用于对齐的使用。

一个相关的方法被称为宪法AI（Constitutional AI） [60]。在这种方法中，价值观通过由AI系统应遵守的原则组成的人为编写的宪
法来确定。随后，可以遵循标准方法，但由AI系统本身使用宪法作为参考提供反馈。例如，Anthropic使用一部公开可用的宪法
[39] 作为其训练过程的关键部分。此外，在推理时注入一组行为指令。如何民主地生成宪法原则的问题仍然存在，一些研究明确
提议为此目的使用基于社区治理的方法。
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集体宪法AI（Collective Constitutional AI） 项目 [285]（有Anthropic参与）将公众输入纳入宪法AI方法，允许参与者提议和投票决
定宪法原则，发现基于公众来源原则训练的模型与基于标准宪法原则训练的基线相比，显示出减少的社会偏见。Google
Deepmind的研究 [61] 探索了使用LLMs在不同观点之间生成共识声明，测试了一系列社会福利函数作为用户偏好的模型。OpenAI
的AI民主输入（Democratic Inputs to AI） 倡议 [448] 资助了类似关于模型行为集体决策的实验。这些实验突显了基于社区方法固
有的挑战，如公众意见的频繁变化、参与者选择的偏差，以及在极化问题上聚合意见的困难。

在实践中，民主化AI对齐治理的努力似乎尚未被有意义地采纳，尽管有明确证据表明主要AI参与者已经探索了这些方法。虽然很
难描述采纳这些方法的确切障碍，但似乎没有强大的激励让AI公司去中心化对其模型的控制。实际上，即使许多AI公司试图采用
新颖的“亲社会”公司治理机制，它们也被证明容易受到控制必要基础设施（例如，计算）的集中利益相关者优先考虑利润的压力
[30]。类似的紧张关系在区块链环境中也被应对过，这些系统固有的去中心化性质使它们可能更适合社区治理。

关键要点 C-3.1: 治理AI对齐决策 AI对齐的社区治理已被探索但未付诸实践。采纳的障碍包括难以有效聚合不同利益相关者的价值
观，以及去中心化治理与AI公司的中心化结构之间的错位。

C-3.2 去中心化自治组织

基于区块链的社区治理是去中心化自治组织（Decentralized Autonomous Organizations，DAOs） 的同义词，即围绕智能合约组织
并通过投票治理的社区。DAO已经运营数十亿美元协议超过十年 [171]，并开发了一套社区治理机制工具包，使其成为考虑AI社
区治理的天然起点。

并非所有DAO机制都是区块链特定的，尽管区块链的透明性和可编程性通常对其功能至关重要。DAO采用的主要治理机制是代

币加权投票（token-weighted voting），参与者的投票权重由他们持有的代币数量决定，如链上记录。这种方法直觉上试图将更多
的治理权分配给在系统中拥有更大利益的参与者。然而，人们普遍认识到，代币加权投票本质上是富豪统治的（plutocratic），
因为财富集中推动权力集中 [198, 225]。这一观察促使DAO探索分配投票权的新方法。示例包括二次方投票（quadratic

voting） [111]，它通过使投票权与代币数量的平方根成比例来赋予小持有者权力；信念投票（conviction voting） [703]，投票权随
时间累积，激励长期承诺但防止快速转向；以及委托（delegation） [198]，允许用户将其投票权分配给其他参与者代表，增加参
与度但可能产生投票大户。DAO中的投票通常是公开的，符合其更广泛的透明度精神，尽管最近有动向提供私人投票选项
[431]，部分原因是对同行压力、贿赂和胁迫的担忧。然而，需要小心的是，将既定的私人投票方案天真地适应代币加权设置可能
使隐私攻击成为可能 [101]。

值得注意的是，这些机制都不一定需要区块链来实现。确实，DAO治理的主要承诺在于将这些机制与链上决策的透明性和通过底
层智能合约的链上执行组织规则相结合，实现无需依赖中心化可信权威的社区治理。投票结果可以自动执行，尽管DAO金库通常
通过具有可信签名者的多重签名钱包管理，许多DAO设有安全委员会（具有推翻投票权力的多重签名钱包）以处理涉嫌欺诈或捕
获 [205]。在实践中，区块链系统倾向于混合链上和链下治理和投票方法 [549]。一种常见模式是使用Snapshot平台 [564] 进行免交
易费的链下投票，结合治理者合约进行链上执行。尽管如此，治理范围从完全链上（Tezos [173]、Polkadot [172]），其中投票结
果通过智能合约与链上代码执行紧密耦合，到链下（Bitcoin、Ethereum），其中投票可用于协调但结果不会自动执行 [109, 702]。

一些用于去中心化AI的区块链协议已经使用或正在探索DAO进行治理。Bittensor [93] 使用代币加权投票进行子网治理和跨其分布
式训练网络的激励分配。Modulus Labs [418] 和 Giza [242] 正在探索用于管理ZK验证推理网络的DAO结构，尽管治理仍然限于技
术和网络参数，而不是模型本身。

C-3.3 用于AI开发的DAO

有限的工作探索了基于DAO的方法来治理AI模型开发。一个民主输入AI项目Inclusive.AI [548] 使用DAO机制来吸引服务不足的人
群，探索代币分配和投票规则如何影响结果和公平感知。然而，这类似的工作并没有有意义地探索区块链的核心属性——透明
性、不可变性和自主执行——除了作为投票工具之外，如何可能有益于AI治理。

透明性和来源（Transparency and provenance）。 区块链提供了治理决策的防篡改记录。对于AI开发，这可能意味着维护
一个不可变的、可审计的历史，记录模型对齐的原则以及这些原则如何随时间演变。这种透明性可以建立公众信心并促进
外部审计，类似于区块链已被用于跟踪供应链和其他领域的来源 [351, 491]。
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执行（Enforcement）。 区块链更独特的潜在贡献在于执行。链上治理受益于可验证的智能合约执行；投票直接转化为代
码变更。对于链下AI模型，这个链接是断开的。然而，区块链仍然可以通过经济激励实现执行：在一个基于抵押的系统
中，未能提交模型训练符合治理决策的证明的开发者可能被罚没。这需要证明和验证关于模型训练的声明的能力，这仍然
是一个活跃的研究领域 [3, 44, 108, 308, 471]。可验证训练（Verifiable training）代表了朝向社区AI开发决策程序化执行的路
径，尽管现有能力远落后于将这些方法应用于最先进模型所需的能力。

多元治理基础设施（Pluralistic governance infrastructure）。 DAO还可以灵活界定模型所要对齐的“社区”。不同社区可以在
共享底层区块链基础设施的同时，分别治理不同的模型变体。这与“对齐应当是多元的，而非趋向一套普遍价值”的观点一
致 [574]。

随着可微调的高性能开源基础模型不断普及，这一设想正变得更加现实。但它也带来了持续存在的社区成员资格问题：公共区块
链的无需许可属性使其容易受到对抗性参与 [179]，现有的抗女巫机制也仍不完善 [221, 401]。

这里还存在一个值得注意的交叉点：身份系统可以同时用于区分人类与AI。OpenAI首席执行官Sam Altman也是Worldcoin [96]
（现名World [269]）的联合创始人。这个基于区块链的身份系统体现了AI与区块链利益的汇合。

C-3.4 开放问题与挑战

面向DAO的AI治理面临的挑战涵盖了DAO的普遍限制和AI特定关切。

DAO治理限制。 即使对于链上协议，DAO治理也面临重大挑战：投票可以被购买，委托将权力集中在已经显赫和富有的人手
中，低选民参与度允许少数人控制 [205]。如上所述，防止Sybil攻击的身份验证与区块链社区的隐私规范相冲突，尽管研究结果
[401] 解决了这一紧张关系，但现有解决方案仍不完善。这些问题将延续到任何基于DAO的AI治理方法中。

AI特定挑战。 治理AI系统有几个特定挑战。模型开发决策的技术复杂性可能阻止非专家参与，将有效权力集中在技术少数派手
中。链上治理与链下模型之间的执行差距仍然很大，如果没有成熟的可验证训练，治理决策就缺乏力度。

研究问题 C-3.1 如何强制执行AI模型训练的链上治理？可验证训练的哪些进展将促进这种执行？

透明-隐私张力。 使区块链对问责制有价值的透明性与对隐私的合法需求相冲突。发布模型权重支持有益研究，但也助长恶意使
用。组织可能出于竞争原因抵制治理透明性。解决这一紧张关系仍然是一个开放问题。

研究问题 C-3.2 我们如何在治理所需的透明性与AI模型开发中的隐私关切之间取得平衡？

利益相关者识别与权力分配。 即使抛开实施挑战，基本的设计问题仍未解决。哪些利益相关者应参与？模型用户、技术贡献者、
安全研究人员、资本提供者和受影响的社区都可能在开发过程的不同部分有利益。应如何在他们之间分配权力？

DAO治理中的机制（二次方投票、委托、信念投票）提供了选项，但它们对AI治理的有效性尚不清楚 [548]。

研究问题 C-3.3 AI治理DAO应吸引哪些利益相关者，以及应如何在它们之间分配权力？

采纳障碍。 最后，集体治理系统不明确的法律责任 [510] 可能阻碍采纳，AI治理的历史表明，现有的AI开发者在缺乏监管压力或
竞争优势的情况下，几乎没有商业动机放弃控制。

C-4 用于AI执行完整性的区块链

数字服务的普及从根本上改变了我们与日常生活互动的方式。从支付系统到保险索赔的传统流程正越来越多地被在线平台取代。
与此同时，社交网络创造了全新形式的数字互动。然而，这种数字化转型伴随着重大关切：这些服务在中心化控制下运营，提供
商往往在没有充分问责制的情况下行使权力 [517, 583]。虽然用户可以通过外部司法管辖区寻求救济，但这一过程既昂贵又耗时，
往往无法在损害发生前进行预防 [36, 204, 215, 575]。值得注意的示例包括社交媒体平台对内容的审查 [35, 299, 619, 672]、版权索赔
处理不当 [495]，以及保险公司对低收入患者的偏见 [275]。

一个摆脱人类偏见的自动化替代方案的有希望路径是使用区块链，它们是去中心化和抗审查的平台。作为第一近似，区块链可以
被视为一个可信机器，由一组大型服务器运营，它们共同就其状态和进度达成一致。

区块链最初是为货币交易引入的 [426]，并演变为执行以智能合约 [74] 表述的简单条件。然而，智能合约缺乏能够推理复杂、模糊
现实世界场景的情境理解和解释能力。机器学习算法，特别是大型语言模型 [5, 608, 628]，恰恰表现出这些能力。然而，在智能合
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约内实现计算密集的ML任务会引入过高的复杂性，因为区块链系统要求其所有服务器复制所有计算。

区块链反而可以作为仲裁者，上面运行一个智能合约，如下所述（并参见图C.4）。首先，各方向智能合约通知他们打算用于推理
的ML模型和数据源。随后，输入数据变得可用：这可能来自任一用户，或通过预言机来自外部来源（关于如何保护数据处理流
程，参见C-5节）。然后，一方将计算结果交付给智能合约，智能合约随后验证它。智能合约可以使用验证结果来采取行动，如
转移资金，用户可以基于结果在区块链外采取行动。重要的是，如果一方将错误结果交付给智能合约，它应识别不当行为并惩罚
该方。

图 C.4　验证委托的ML工作负载。

问题是如何设计智能合约以强制执行此行为。基本思路是将计算密集型计算委托给外部主体，并使用区块链强制执行结果的完整
性。用户不是将整个ML模型放在链上，而是只放置密码学承诺，并存入抵押金以保证一旦输入可用，他们会提交正确的结果。

智能合约应验证结果，尽管根据假设该问题超出了其能力范围。广泛地说，有三种方法可以克服区块链的限制，每种方法都有其
自身的优缺点。

C-4.1 可信执行环境

首先，一种验证ML计算的高效方法是使用可信执行环境（参见A-1.1节）[188]。区块链作为对AI模型及其输入承诺的公共记录。
随后，任何主体都可以使用可信硬件计算结果，并将结果连同证明计算完整性的硬件密码学签名一起放置。智能合约以及任何第
三方都可以通过验证签名来验证TEE计算。

然而，依赖可信硬件需要对操作方做出假设，这种方法仅适用于具有此类信任结构的场景。为避免这种假设，正在探索两种替代
方案。
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C-4.2 乐观执行委托

所谓的乐观方法（optimistic approach） 让各主体预先存入抵押金，并按需执行任务，只将结果放在区块链上。然而，这个结果最
初被认为是非最终的，在有限时间内，其他主体可以对其提出争议，声称另一个结果是正确的。由于争议中的任一方都可能不诚
实，智能合约必须仲裁，惩罚提交无效输出的主体。这依赖于输入对所有主体可用，以便他们可以验证执行，并依赖于主体能够
向智能合约证明他们使用了正确的输入。例如，考虑一个预测市场的结算。如果结果可以从报纸头条得出，该头条由预言机放在
链上，使其易于获得。但如果结果需要图像分析 [480]，其大小对于区块链来说太大，预言机应改为通过外部服务使其可用 [83]。

智能合约无法执行完整计算，因此仲裁按如下高效方式进行。在计算的每一步之后，每个主体存储对其内存状态的承诺。在计算
结束时，它计算对其整个轨迹的承诺，并将其提交给智能合约。然后，智能合约要求两者提供中间状态，并附有与其承诺匹配的
证明。如果它们匹配，搜索从右半部分重新开始。如果它们不匹配，搜索从左半部分开始。最终，合约到达一个点，那里有一条
有争议的指令，双方同意其执行前的状态但不同意执行后的状态。智能合约可以高效地确认这单条指令的正确执行，从而揭露不
诚实方。不诚实方因此受到惩罚，另一个结果被接受。

这种乐观协议已部署在像Arbitrum [324] 和 Optimism [597] 这样的系统中。它们通过采用模拟物理CPU架构的虚拟机来实现将大量
简单计算委托链下的所谓乐观汇总（optimistic rollups）。

然而，这种方法迄今尚未适用于ML计算，原因如下。两个系统都利用Merkle化内存结构进行状态管理。这种结构允许主体以对数
级内存开销向智能合约密码学证明状态之间的差异。但计算执行期间的每次内存写入都需要对数级开销来更新Merkle承诺，这不
适用于高复杂度的ML计算。

近年来，出现了一波关于替代方法来乐观验证ML计算的协议热潮。

Agatha [723] 依赖固定大小电路，这要求所有执行路径预先展开。虽然效率高，但这种固定电路限制了表达能力，禁止动
态的、数据相关的计算。

Verde [44] 是另一种乐观协议，假设固定大小电路。与Agatha不同，Verde将ML推理或训练划分为大的计算单元，并使用委
托仲裁来解决争议。它假设仲裁者持有整个程序，可以计算大程序如矩阵乘法，使其不直接适合智能合约。

OPML [150] 采用一个乐观的类似MIPS的虚拟机；为最小化计算开销，它将程序划分为小单元，精确定位有争议的单元，
然后将其编译为低级命令进行验证；这允许并行评估解耦的计算单元，而不是局部并行化，如矩阵乘法。然而，由于
Merkle化状态管理，每次内存写入仍然需要对数级开销，并且MIPS架构不支持并行化，这限制了可扩展性，特别是对于大
型矩阵操作。

Arbigraph [415] 利用双图数据结构实现图灵完备性和常数时间内存访问，同时允许并行执行。其节点提交一个描述计算
（包括数据依赖和控制流）的符号图。然后，每个节点形成一个所谓的执行图并提交其结果。

TAO [691] 通过提交模型权重、操作符级图和校准的容差配置来解决乐观ML验证中的浮点数非确定性问题，同时在常见情
况下保留本地GPU执行。如果受到挑战，它在操作符图上运行争议游戏，将分歧定位到单个操作符，该操作符使用IEEE-
754理论舍入误差界或委员会基于经验阈值的重新执行来裁决。

确定性与数值语义（Determinism and numerical semantics）。 乐观协议依赖所有执行是确定性的这一特性进行争议。对于基于
VM的汇总，这个谓词通常是逐位精确的：指令集定义了一个确定性转移函数，争议游戏只需要找到两个提交轨迹分歧的第一条
指令。ML工作负载使这种抽象复杂化。首先，推理以张量操作符为主，其中单个高级操作可能封装许多并行归约。第二，浮点
运算是四舍五入且非结合的，因此归约顺序、内核选择、调度、原子操作、自动调优或操作符融合的合法差异可以在不同硬件上
产生略微不同的张量，有时甚至在同一平台的重复执行上也是如此 [540]。通过采样解码引入的随机性可以成为承诺输入的一部分
或从公共伪随机种子导出 [44, 315]；更难的问题是加速器栈本身的数值非确定性。

现有方法大多通过约束执行来恢复精确谓词。架构机制如GPUDet [315] 强制执行GPU线程间的确定性交互。Verde的RepOps库
[44] 控制浮点运算的顺序，以便ML程序可以在异构硬件上逐位重现。对于训练，另一系列工作 [578] 通过以更高精度计算、在中
间步骤后四舍五入并记录选定的舍入决策来获得精确重放。一个更彻底的替代方案是避免在验证计算中使用原生浮点语义：许多
zkML系统使用定点、整数或量化表示使计算对证明友好，但代价是改变数值模型；参见C-4.3.2节。

TAO [691] 采用容错感知的数值语义进行乐观ML验证。TAO不要求异构加速器重现单个逐位精确张量，而是保留本地GPU执行并
提交每个操作符可接受的数值行为。这反映了现代ML部署通常依赖不同的加速器代次、供应商提供的内核和实现相关的累积顺
序以实现性能和可用性 [546, 683]。声明张量被接受的前提是它的偏差在提交的操作符特定接受区域内。这些区域结合了可移植的
IEEE-754舍入误差界 [244, 273] 和跨被接纳硬件/软件配置校准的经验百分位阈值。这不同于通过规范求和顺序或可重现累加器

2026/6/30 16:57 加密 × AI，AI × 加密：综述



54

[10, 149, 166] 强制逐位重现性的方法。TAO的关键观察是，ML推理中良性的浮点偏差并非任意：在PyTorch操作符的粒度上，跨
设备行为可以被系统性地分析和统计预测。它利用这些经验轮廓有效识别普通异构执行，同时为超出轮廓或对抗性偏差保留保守
的IEEE-754界和委员会裁决。

研究问题 C-4.1 虽然先前的工作已经证明了几种不同乐观方法的可行性，哪种方法最适合部署，且相对于非验证的GPU优化执行
具有最小开销？

训练验证（Training validation）。 验证模型训练是一个不同但类似的挑战。这里的目标是确保训练好的模型确实由可信过程、使
用可信训练数据产生。虽然表面类似于推理，但训练工作负载加剧了乐观协议的挑战。它们对量化的适应性较差，其空间和计算
复杂度比推理高几个数量级，输入数据量也是如此。

研究问题 C-4.2 哪种乐观方法和算法最适合ML训练验证，以实现高度并行化并产生最小开销？

C-4.3 零知识证明

零知识证明（A-2.3节）为信任最小化的AI提供了一种密码学方法：证明者可以使用ZKP说服验证者AI计算（例如，模型推理）被
正确执行，同时揭示很少（或没有）超出此范围。例如，证明可以隐藏模型参数，甚至保持输入和输出私有，只披露指定的预测
满足某个谓词（例如，“最高分标签是猫”或“预测输出为正”）。一个典型模式是可验证的链下推理：证明者持有带参数 θ 的模型
（例如，神经网络权重）和推理输入 x（例如，图像、特征向量或文本提示），计算 y ← f_θ(x)，然后生成正确性的简洁证
明 π。具体来说，证明者发布模型的承诺 Com(θ)、输入的承诺 Com(x)、输出 y，并提供证明 π 证明存在与 y = f_θ(x) 一致的这些
承诺的打开；验证者根据公共值 (Com(θ), Com(x), y) 检查 π。

由于许多现代ZK证明系统允许高效验证，此检查可以嵌入区块链上的智能合约：合约可以接受 y 作为可信的链下AI输出，然后
根据验证结果条件性地进行后续链上逻辑（例如，如果证明验证通过，则向证明者释放支付、结算预测市场或更新预言机提要，
否则回退或忽略更新）。例如，链上预测市场可以使用链下分类器从证据 x 中标记事件结果 y ∈ {YES, NO}，并且只有在提交了
有效的ZKP证明发布标签是由承诺模型计算的情况下才最终确定支付。

几个应用在实践中说明了这种模式。在DeFi中，Qiro [488] 将EZKL [196] 集成到可验证的承保流程中：信用风险模型在链下对借
款人数据执行，并附有ZKP，这些ZKP被发布在链上，以便投资者可以验证承保分数、损失估计和批准决定是由指定模型计算
的。类似地，EZKL与Sentiment Protocol [195] 的案例研究探索了DeFi借贷的可验证风险管理，市场波动预测可用于调整协议参
数，如贷款价值比，而无需用户信任不透明的链下风险引擎。最近，在一个NovaNet演示 [437] 中，一个智能体运行ML模型来决
定是否授权支付，Jolt Atlas [84] 生成一个zkML证明，并将证明哈希提交到链上以供审计 [84, 437]。这些例子表明，当ML输出控制
高价值状态转换，但直接在链上重新执行模型将过于昂贵时，zkML最具有说服力。

C-4.3.1 用于ML推理的ZK：架构感知系统

大量的zkML工作针对推理，并询问：我们如何通过利用目标架构家族中的结构来降低证明者成本，同时仍产生易于验证的简洁证
明？广泛地说，这些系统要么（1）为目标架构中的主导操作符设计专门的ZK协议/小工具，要么（2）提供将标准ML框架中编写
的模型翻译成电路的编译器。

CNN： 对于卷积网络，zkCNN [382] 引入了针对快速傅里叶变换（FFT）和卷积 [350] 的专门协议，旨在使证明者的渐近工
作与卷积层的大小成线性关系。最近，VerfCNN [489] 针对多通道卷积，旨在实现核心CNN操作符的最优渐近复杂度，在
VGG风格网络等标准架构上报告了显著加速。

特定架构的协议可以在其目标操作符上提供强大的性能，但它们不会自动覆盖现代视觉栈中的长尾层和变体；支持新
层通常需要额外的协议工程，端到端性能仍可能由非线性层主导。
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Transformer和LLM： Transformer [628] 和LLMs引入了不同的瓶颈：注意力和归一化层结合了大型矩阵运算和昂贵的非线
性（例如，Softmax、GELU），并且通常在严格的延迟约束下部署。zkLLM [588] 为LLM推理提供了一个端到端的正确性
证明，并带有隐私目标：该证明可以证明正确执行，同时保护模型参数。zkLLM引入了针对非算术操作的证明组件（通过
查找风格原语）和针对注意力机制的专用证明。zkGPT [490] 进一步研究了一个用于GPT风格推理的非交互式ZKP框架，提
出了电路优化（例如，约束融合和“电路压缩”）以减少约束数量并加速证明。DeepProve [359] 是一个最近的开源框架，专
注于神经网络推理，使用来自zkLLM和zkGPT的技术，首要支持端到端的LLM证明。

当前方法在长上下文长度和大隐藏维度方面仍面临巨大的证明者成本；此外，非线性和归一化层可能主导约束计数，
激发了C-4.3.2节中讨论的组件级优化。像DeepProve [359] 这样的工业系统表明，真实世界Transformer推理的证明生成
正变得更加实用，但仍应被视为早期基础设施，而不是普通高吞吐量LLM服务的替代品。

通用zkML编译器： 除了为单一架构类手工制作的协议外，几个系统追求通用的zkML工具，将常见的ML框架编译成ZKP
生成后端。ZKML [124] 开发了一个优化编译器，将TensorFlow模型翻译成Halo2电路，侧重于端到端的性能优化和开发者
可用性。EZKL [196] 是一个面向开发者的系统，它从常见ML框架导出的计算图生成ZK-SNARK电路，并支持在像以太坊
虚拟机这样受限环境中进行验证。Jolt Atlas [84] 采用了一种不同的方法，它将Jolt zkVM的证明方法直接扩展到张量操作。
这种设计针对分类、嵌入、自动推理和小语言模型的流式证明生成。

基于编译器的方法提高了可用性和可移植性，但通常继承了“通用”电路表示的成本；实现最佳性能仍需要对昂贵层进
行专门的证明小工具。一个有用的区分是，像ZKML [124] 和EZKL [196] 这样的系统将ML图编译成证明友好的电路，
像Jolt Atlas [84] 这样的系统围绕张量操作重新设计证明层，而像DeepProve [359] 这样的系统则针对LLM风格的模型架
构专门化推理引擎。

表 C.1　代表性的zkML推理系统，按目标架构和主要优化重点分类

C-4.3.2 优化证明成本：非线性和数值表示

在zkML系统中，一个反复出现的主题是，主导证明者成本通常来自（1）非线性函数（例如，激活层、Softmax/ReLU、归一
化），和（2）将实值ML算术与有限域约束协调的数值表示。因此，一个互补的研究方向集中在可重用的组件（“小工具”）和证
明友好的表示上，这些可以插入到端到端的推理流程中。

非线性函数小工具。 Lu等人 [385] 提出了一个高效且可扩展的证明框架，针对非线性层的瓶颈。他们的方法将复杂的非线
性关系转化为类似于范围证明的少量约束，然后使用增强的范围证明和查找证明作为模块化构建块，在CNN（例如，
ResNet [270]）和Transformer模型（例如，GPT-2 [493]）上都实现了加速。Hao等人 [267] 从查表角度为常见的非线性函数
开发了一个系统的ZK证明框架，引入了数字分解和比较小工具等构建块，以减少ReLU和sigmoid等函数的开销。

量化和定点算术。 大多数zkML部署避免在电路内部使用浮点算术，而是通过定点编码和/或量化权重和激活来表示值。这
种设计选择减少了约束数量并启用更严格的区间推理，但在模型准确性、证明者时间和数值模型的健全性（例如，近似误
差）之间引入了一个三方张力。一个实际的开放问题是如何明确这些权衡。EZKL [196] 和 DeepProve [359] 在实践中明确暴
露了这个问题：当ML模型转换为ZK电路时，操作被量化，因此电路输出可能与普通的全精度推理不同。
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表 C.2　针对常见zkML瓶颈的组件级优化，特别是非线性层和数值表示

C-4.3.3 隐私目标：输入、权重和架构

除了正确性，zkML系统通常旨在保护敏感的AI工件。隐私设计空间是多维的：（1）输入隐私（隐藏 x），（2）模型参数隐私
（隐藏 θ），和（3）架构隐私（隐藏 f_θ 的结构），它可能本身编码专有信息。

输入和参数： 输入隐私在ZK中通常是“原生的”：证明者可以将 x 作为见证保持私有，同时证明关于输出 y 的陈述。类似
地，模型参数 θ 可以通过承诺 θ（或其哈希）并证明相对于该承诺的正确性来保持私有。例如，zkLLM [588] 明确针对参数
隐私，同时证明端到端的LLM推理。EZKL [196] 也支持应用级别的几种隐私模式，如在公共模型上证明私有数据或在私有
模型上证明公共数据。

架构隐私： 许多zkML部署即使隐藏权重，仍揭示模型架构。架构私有zkML框架 [261] 通过隐藏架构细节（例如，CNN结
构）同时保留可验证性来解决这一差距，使用证明技术来证明功能关系而不透露底层架构。

加强隐私（特别是架构隐私）通常会增加约束系统的复杂性，并可能减少架构特定优化的机会。这表明效率与更强的
模型隐私保护之间存在基本张力。

表 C.3　zkML中的隐私目标和代表性机制。实现更强的隐私通常会增加证明者成本并可能限制可用优化。

C-4.3.4 用于训练、来源和审计的ZK证明

如上所述，与推理相比，证明训练要困难得多：训练是长时间运行的、有状态的、通常是随机的，并且复杂度高出几个数量级。
尽管如此，最近的zkPoT工作开始形式化和原型化训练过程的ZK证明，其长期目标是实现对模型如何产生（例如，来自哪些数
据、在什么约束下、以及使用什么计算）的可验证声明。

zkPoT：证明训练动态。 Garg等人 [234] 形式化了零知识训练证明的概念，并提供了初步测量，帮助识别训练过程的哪些
部分主导证明成本。随后的工作（例如，Kaizen [3]）旨在通过改进证明如何跨许多优化步骤（例如，许多SGD迭代）组
合，使zkPoT对现代DNN训练更实用。
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来源和审计查询。 除了“证明你训练了模型”，ZK可以启用模型和数据属性的无需信任审计。ZkAudit [641] 提出了一种两
阶段方法：模型提供者首先承诺训练数据集和模型权重，并生成证明这些承诺来自训练；稍后，审计员可以请求对承诺对
象上的任意函数 F 进行评估，并附有证明正确执行 F 的额外ZKP。ZK技术也可以支持训练期间过程约束的证明。例如，
Confidential-PROFITT [545] 针对决策树，生成可审计的证明，证明树在公平约束下被训练，同时保持模型和训练数据机
密。

表 C.4　超越推理的代表性方向：训练、来源和可审计声明的证明

关键要点 C-4.1 zkML将昂贵的链下AI计算转化为简洁的、可验证的声明，但实际部署取决于跨（1）架构感知模块、（2）用于非
线性和数值表示的优化小工具，以及（3）隐私目标（输入/权重/架构）的共同设计。

研究问题 C-4.3 我们如何将zkML证明延迟减少几个数量级，以使可验证推理对实时应用可行？

研究问题 C-4.4 对于现代训练流程（包括随机性和分布式训练），最有用和可行的zkPoT/审计声明是什么？我们如何使此类声明
既隐私保护又高效生成？

C-4.4 推理的统计证明

乐观方法和零知识方法都在验证流程上施加了显著开销：乐观协议在结果最终确定之前需要多轮争议窗口，而ZK系统产生的证明
者时间比推理本身高出几个数量级。统计交互式证明（Statistical interactive proofs） [32, 117] 在这个权衡空间中提供了一个不同的
操作点，证明者开销在毫秒级且具有即时最终性，但代价是概率性的而非确定性的可靠性。

该协议基于神经网络表示相似性文献 [341, 346, 349] 中的一个关键观察：功能不相似意味着表示不相似。如果证明者运行的模型的
输出分布与广告模型偏离足够大，那么两个模型的执行轨迹（跨所有层的神经元激活）也必须有可测量的偏差。这种结构属性实
现了一个轻量级验证协议。在一次性的设置阶段，模型提供商发布对权重的绑定承诺。在推理时，证明者承诺完整的执行轨迹。
然后，验证者采样一个随机输出神经元，并逐层追踪回输入，每一步都打开声明的激活和相应的权重以验证局部一致性。由于每
次查询只需要对数级承诺打开，证明者开销在毫秒级，且与乐观协议不同，裁决是即时的。

该协议在其他模型可靠性（other-model soundness） 下提供了强有力的保证，它形式化了一个实际威胁：提供商用不同的模型替
代广告模型，例如，为了服务更便宜的量化或蒸馏变体，或将安全对齐的模型替换为取消对齐的替代品 [483, 569]。完全的可靠性
（full soundness），即针对完全恶意证明者的安全性，更难实现，并且仍是一个活跃的研究领域。推理的统计证明因此是对ZK和
乐观方法的补充，特别适合于高频率、延迟敏感的部署，其中密码学证明的开销是不可接受的 [589]。

研究问题 C-4.5 我们能否在保持低证明者开销和即时最终性的同时，实现推理统计证明的完全可靠性？

关键要点 C-4.2 近年来的快速进展导致形成了多种不同的方法来验证利用区块链基础设施的委托ML计算，它们之间有明确的权
衡。虽然没有一种方法是万灵药，但其中一些直接适用。而圣杯可能是一种结合所有优点的全新组合。
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C-5 保障AI系统的底层支撑环节

C-5.1 保护训练流程

我们刚刚讨论了涉及单个用户的推理过程中出现的安全问题。现在，我们将注意力转向模型训练环境。

当单个组织使用它信任的数据（和/或它信任的预训练模型）训练（或微调）模型时，通常没有直接隐私或完整性关切。相反，
当多个用户或组织参与训练模型时，特别是当存在多种数据源时，特别复杂的安全挑战才会浮现。

C-5.1.1 协作式模型训练

在许多情况下，机构可以通过汇集数据来训练模型而受益。这里有一个例子。

示例1（训练医疗诊断模型）： 一个由医疗提供商（医院A、B、C和D）组成的联盟计划使用患者的电子健康记录
（EHRs）协作训练一个医疗诊断模型，如图C.5所示。他们认识到，跨机构合并记录有望提供更广泛的患者群体覆盖并提
高诊断准确性。

图 C.5　多家医院使用各自患者的电子健康记录（EHR）协作训练医疗诊断模型。

还有许多类似示例，跨组织汇集数据有望带来共同利益。金融机构可能希望汇集关于金融犯罪的数据，以训练模型检测金融记录
中的异常；公司可能希望在其网络数据上训练入侵检测模型以检测网络攻击等。

然而，在所有这些情况下，数据隐私至关重要。财务数据和企业网络-安全数据高度敏感。示例1中的患者记录也是如此。HIPAA
等法规对数据共享设置了严格限制，使得训练可以在何处执行变得不清楚。此示例中的医院可能希望或需要避免直接相互共享数
据，甚至避免与执行训练的第三方共享数据。
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联邦学习（Federated learning）： 正是这种场景激发了称为联邦学习 [408] 的模型训练方法。它涉及跨多个参与者的数据
训练全局模型，而无需参与者以原始形式向模型训练环境提供数据。训练环境初始化全局模型并将其分发给参与者。每个
参与者都在私有数据上本地训练，并将模型更新返回给训练环境，训练环境计算全局模型的更新。

这种本地聚合和中心化更新的模式适合示例1：医院可以在不暴露彼此数据的情况下训练全局模型。

尽管有一些生产用途（最显著的是在移动设备上的预测文本 [268]），但联邦学习有明显的缺点，限制了其使用 [373,
663]。联邦学习不能确保贡献数据或计算的完整性。即使参与者是诚实的——提供真实数据并正确执行训练协议——
联邦学习也会产生显著的通信开销 [24, 720]，网络和协调延迟可能主导墙上时钟时间，模型准确性低于中心化训练。
此外，恶意参与者可以有效地毒害模型或向模型中插入后门 [56, 88, 201]。

用于协作式模型训练的可信计算（Trusted computing for collaborative model training）： 联邦学习的局限性为更简单的替代
方案提供了强大的激励：使用可信计算机（TEE）进行中心化训练。如果训练环境在可信机密计算环境中运行，它可以理
论上安全地汇集所有原始数据，消除了联邦学习的复杂性、计算开销和降低的模型性能。以这种方式训练只能暴露训练好
的模型，同时保持训练数据的隐私。

作为一种替代工作流，图C.5的协作式模型训练系统可以在可信计算环境内执行，由红色框表示。可信计算环境通过安
全（加密）通道从参与者（医院）获取输入，并仅输出训练好的模型。由于训练是中心化的，产生的唯一开销是使用
可信计算环境。

使用可信计算环境的另一个好处是，输出模型可以附带一个证明模型来源的认证：哪些实体贡献了数据以及模型是如
何训练的。

虽然可信计算环境是联邦学习的一个有前途的替代方案，但它们确实有重要的附带条件，如A-2.2.2节所述。这些包括
侧信道漏洞——反复出现的安全问题——以及I/O密集型工作负载的高资源开销，需要特殊的模型训练协议以提高效
率 [365]。

今天，组织反而在符合HIPAA的云中使用标准安全措施汇集数据——虚拟私有云隔离、身份和访问管理、日志记录以及静态/传
输中加密等。他们还使用非技术保障措施，如HIPAA治理和数据使用协议 [263, 622]。这种方法旨在符合HIPAA，这与强大的数据
安全并不相同。此外，虽然这种方法具有中心化训练的性能和模型准确性优势，但它需要信任云提供商。随着可信计算环境的成
熟及其性能和安全性提高，它们可以发挥互补作用，降低泄露风险并为模型来源提供高信任认证。

C-5.1.2 在私有网络数据上进行模型训练

ML正接近一个关键的数据瓶颈。只有一个万维网（WWW），ML从业者正接近其公开可访问数据的极限，估计网络文本数据将
在2025-2030年间耗尽 [634, 635]。因此，越来越依赖ML模型生成的合成数据，估计到2028年，80%的训练数据将是合成的 [258,
669]。这种转变带来了“自我毒害”或“模型崩溃”（model collapse） 的风险——模型在由其他模型生成的合成数据上训练时，性能
会跨代逐渐下降 [18, 556]。更重要的是，合成数据并不能解决根本的数据短缺问题。尽管它在模型训练中有诸多好处，但它并未
扩展现有领域之外的数据覆盖 [497, 556]。

然而，在私有网络（private web）——网络中被隔离免受抓取的部分——中有一个巨大的未开发数据源。私有网络包括普通用户
每天与之交互的系统和数据：电子邮件、健康数据、财务记录等等。据估计，它比表层公共网络大两个数量级 [86, 496]。

然而，今天，AI从业者对私有网络数据的访问有限。大公司可以在内部获取此类数据（通常有明确的用户许可和/或法律监
督）。但这仍然意味着私有网络数据高度孤立。

考虑以下示例。

示例2（在用户贡献数据上训练医疗诊断模型）： Medical Inc. 正在使用个人患者提供的私有网络电子健康记录（EHRs）
来训练（或微调）一个新的医疗诊断ML模型，如图C.6所示。
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图 C.6　Medical Inc.使用个人用户从医疗服务提供商处取得并提交的电子健康记录训练医疗诊断模型。

这里的目标可能与示例1中的目标相似（甚至相同）。区别在于训练数据是如何获取的。因此，一个关键问题出现了：
Medical Inc. 如何确保它收到了真实的EHR？更一般地说：

问题 C-5.1: 私有网络训练数据的完整性 ML训练环境如何确保接收到的私有网络数据是真实、未经篡改的？

再次参考示例1，假设Alice将她EHR的副本（例如，PDF）上传到Medical Inc.的模型训练系统。她声称是通过登录她在
BigHospital（她的医疗服务提供商）的网络门户账户获得的。

通过这种安排，Medical Inc.无法保证Alice的EHR确实如所示来自BigHospital。Alice可能篡改了它——或者干脆伪造了它。鉴于现
有的网络基础设施，Medical Inc.唯一能确定EHR来自BigHospital的方法是直接从BigHospital本身获取。c5-12

像Kled [342] 这样的新兴公司试图做类似的事情。

预言机： 预言机可以帮助解决这个问题。使用预言机，Alice可以将她的EHR从BigHospital中继到Medical Inc.的模型训练系
统，并证明EHR直接来自BigHospital的网络门户。她也可以只中继她EHR的一部分或以她指定给Medical Inc.的方式转换其
内容。如A-2.4.1节所述，所有这些都可以在不修改现有网络服务器的情况下实现，因为用户发起连接。在我们的例子中，
不需要对BigHospital基础设施进行任何更改。事实上，BigHospital甚至可能不知道Alice已经导出了她的EHR。图C.6中的红
色箭头显示了预言机中继数据的位置。

用户端的隐私： Alice想确保她的EHR在Medical Inc.的模型训练系统中保持私有。一般来说，这个问题出现了：

问题 C-5.2: 私有网络数据：ML训练中的隐私 用户如何确保他们私有网络数据的隐私在ML模型训练系统中得到保护？

为此，Alice将希望使用隐私保护预言机 [708, 709]。如A-2.4.1节所述，隐私保护预言机提供了预言机的来源真实性保证，但此外还
通过加密通道传输数据。

当然，通过加密通道传输Alice的私有数据如果Medical Inc.可以直接解密，就没有多大帮助。为了确保用户数据真正保持私有，可
信计算是一个关键的额外组成部分。
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可信（机密）计算： 如示例1中所讨论的，可信计算环境可以直接通过加密通道接收用户的数据。在这种情况下，数据可
以由用户通过隐私保护预言机从数据源中继。结果，用户数据从未在系统中直接暴露（在本例中，对Medical Inc.）。

传输中用户数据的隐私很重要，但仍然不能提供全面的隐私保证，因为系统本身可能泄露用户数据。在我们的例子
中，Alice想知道她的数据在传输中是私有的，并且在训练期间保持私有。

为了提供这种端到端的隐私保证，执行模型训练系统的可信计算机可以为用户发出一个证明，证明它正在运行一个特
定的隐私保护训练软件，其唯一输出是训练好的模型。用户的客户端在通过预言机系统传输EHR之前可以检查此证
明。通过这种方式，在传输数据之前，Alice知道数据在整个训练生命周期中将保持私有。

用户还可以通过这种方式获得更细粒度的保证，例如：

差分隐私（Differential privacy，DP）：模型输出对任何单个训练输入的依赖最小——因此用户隐私在训练好的模型中受
到保护。这个概念是统计环境中隐私的金标准，称为差分隐私 [2, 95, 165, 186, 187, 458, 655, 660]。c5-13

数据保留（Data retention）：所有数据将在训练好的模型输出后被删除。

限制使用（Restricted use）：生成的训练模型只能由批准医院白名单上的医疗服务提供商访问。

关键要点 C-5.1: 用于ML中私有网络数据的预言机 预言机为ML模型训练启用对私有网络数据的隐私保护、认证访问。它们可以在
不修改现有网络基础设施的情况下做到这一点。

没有预言机，安全的私有网络数据访问只能通过专用软件和/或数据共享协议实现。

C-5.2 安全的AI推理流程

预言机和可信计算也可以帮助创建在私有网络数据上进行推理的安全ML流程。这种能力在以下场景中很有用。

示例3（推理：贷款决策）： SMiLe Bank 使用ML模型对其客户的贷款申请做出决定。该模型输入申请人提供的财务文件
集，并输出贷款申请的批准/拒绝决定，如图C.7所示。

图 C.7　SMiLe Bank使用内部模型处理申请人Bob提交的财务文件，并作出批准或拒绝贷款的决定。

今天的贷款审批流程通常涉及借款人从其金融机构网站下载财务文件，或使用手机拍照并上传到贷款机构门户。（某些自
动化是可能的，例如，税务记录可以在借款人授权下直接从IRS提取。）这种工作流程产生了两个问题：

完整性： 贷款机构不能确定借款人提供的文件是真实的——未被伪造或篡改。

隐私： 借款人的文件容易从贷款机构的ML系统中泄露。这对借款人来说是一个潜在问题。它也给贷款机构造成了责
任风险。

与图C.6中所示的设置类似，隐私保护预言机和可信机密计算的组合可以解决这两个问题。预言机可以通过确保文件来自可信网络
来源（包括私有网络来源）来应对完整性问题。使用隐私保护预言机和互补使用机密计算可以代表借款人和贷款人解决这里的隐
私问题。

结果是图C.8中所示的安全推理流程，其中贷款机构只了解模型的输出，但确信该输出基于借款人的可信输入。与之前的图片一
样，红色箭头描绘了隐私保护预言机的数据流，红色方框显示了可信机密计算环境。
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图 C.8　同时实现完整性与隐私的安全推理流程。数据由私有网络来源在完整性保护下中继至运行ML模型的机密计算环境；数据保持私密，仅披露模型输出。

关键要点 C-5.2: 用于安全推理的私有网络数据 使用预言机和可信（机密）计算使得可以在安全推理中使用私有网络数据，这意味
着采用可信输入并保护其隐私的推理。

强身份证明（Strong identity proofs）： 私有网络来源也可以用于提供身份证明——实现一种去中心化身份系统的形式。
Bob能够中继带有他身份的财务文件（例如，银行对账单、W-2表格）这一事实提供了强有力的证据，证明他就是他所声
称的那个人。这意味着现有的网络服务可以用作一种临时的身份系统，用于对抗身份盗窃和各种金融欺诈，例如，围绕福
利索赔 [62, 401]。

一个ML模型也可以作为一种颁发凭证的方式。例如，一个模型可以从一组白名单的可信网络来源获取小企业主的纳税
申报表、商业登记文件和银行对账单。然后它可以输出一个凭证，证明该企业符合收入和运营要求，以获得少数族裔
企业认证或有资格申请政府合同，同时附上生成该凭证的推理流程的认证。

凭证的接收者可以根据她是否信任推理流程（具体来说，认证所指示的推理流程的白名单网络来源和ML模型）来评估
其可信度。

所有这些都可以以去中心化的方式实现。具体来说，原则上任何人都可以建立一个可信的推理流程，而无需数据来源
或任何现有权威机构的明确合作。

关键要点 C-5.3: 用于身份和凭证的安全推理流程 安全推理流程实现了身份验证和凭证颁发的可信去中心化验证。

对抗性输入（Adversarial inputs）： 影响ML模型的一个关键且顽固地难以处理的安全问题是对抗性输入，也称为对抗性样
本。这些输入被明确设计用于导致模型产生错误输出，通常通过对输入进行看似无意义的修改。

例如，在示例3中，Bob可能基于真实的银行和经纪对账单没有资格获得贷款。他可能提交一张经篡改的银行对账单，
看起来在贷款官员的视觉检查中有效，以确认模型的决定，但实际上是一个对抗性输入，如图C.9所示。模型对篡改、
夸大的数字的错误感知导致它输出批准决定，而申请本应被拒绝。使用预言机系统，通过验证文件来源，将有助于防
止此类篡改。
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图 C.9　经篡改以夸大资产的银行对账单示例。红色文字表示隐藏的PDF内容，它会使ML模型误读报表，但人类或光学字符识别（OCR）系统看不到这些内
容。

对抗性样本的研究历史是一个漏洞和补丁的循环。有原则的、有效的防御策略尚未出现 [113, 609]。提议的防御措施——如防御性
蒸馏 [462]、输入变换 [260] 和梯度掩蔽 [46]——已被自适应攻击反复攻破。这种模式一直持续到最新的模型：即使是对齐安全的大
型语言模型仍然容易受到简单的自适应攻击 [34]。对抗性训练——在对抗性样本上重新训练模型——是目前最鲁棒的防御措施，
但伴随着显著的计算开销和有限的泛化能力 [153, 394]。

尽管进行了广泛的研究，但尚未找到通用解决方案。经验性防御经常被绕过，旨在实现认证鲁棒性的方法 [146, 673] 尚未扩展到现
代大型神经网络 [330, 370]。因此，对抗性输入对于已部署的系统来说仍然是一个很大程度上未解决的问题。

然而，对抗性输入的标准防御措施涉及对输入、模型执行或模型训练的修改。相比之下，安全推理流程将输入限制为经过认证的
网络来源，以此方式也限制了对手制作对抗性输入的能力。这种方法构成了对抗性输入防御武器库中的一种新工具。

关键要点 C-5.4: 安全推理流程限制对抗性输入 安全推理流程通过限制用户被允许发送给模型的输入集，提供了一种新的对抗性输
入防御形式。（这种方法补充了模型级防御。）

C-5.2.1 保护模型隐私

到目前为止，我们关注的是流经推理流程的数据的保护和真实性。然而，模型本身也引起了隐私考量。其中关键的是模型隐私

（model privacy）。

模型隐私问题： 隐私不仅是用户的问题。对于AI系统运营商来说，这也是一个问题，他们关心对抗性用户对模型隐私的一
系列攻击，包括：

模型提取（Model extraction）：对抗性用户可以通过精心构造的查询从（黑盒）模型中提取特征——或者在某些情况
下，提取整个模型本身 [115, 298, 451, 610]。这种攻击被称为模型提取或模型窃取 [610]。

成员和训练数据提取（Membership and training-data extraction）：ML模型可以被视为其训练数据的（压缩）表示。因
此，通过查询模型，对抗性用户有可能了解成员资格，即什么（或谁的）数据存在于模型的训练集中，甚至提取原始
训练数据 [116, 531, 554, 693]。

揭示模型部署选择（Uncovering model deployment choices）：AI系统的配置选择和预处理在政治上可能具有争议
[208]。能够了解并提取此类选择证据的用户可能会损害系统运营商的声誉。

出于所有这些原因，确保模型的隐私是一个关键的安全目标。在机密计算环境中运行模型并不能解决问题，因为与用户的接口才
是创造安全风险的地方。

提议的方法： 社区已经提出了各种缓解措施，但都有严重的缺点。在模型训练期间注入噪声以防御成员/训练数据提取 [2,
463] 会降低模型性能，并且不能完全消除大规模泄漏 [116]。限制输出粒度（例如，在模型输出中四舍五入置信度值）可以
阻碍模型提取/窃取 [610]，但也会降低模型效用。通过指纹/水印模型来检测窃取，即能够证明在窃取的“替代”模型中创建
者的身份 [7, 126, 361, 712]，或LLM输出 [338]，只能在事后进行，并且效果有限（至少对于生成模型）[710]。
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部署的方法： 运营商已经采取措施保护其平台的隐私。像ChatGPT这样的服务对用户设置速率限制，并监控和限制看起来
像是自动化参数提取尝试的提示。在研究文献中探索过 [320] 的这种做法似乎也很脆弱 [207]。特别是考虑到单个用户为了
了解模型的重要信息所需的工作量可能相当低——例如，研究人员估计，以8000美元的成本，他们可以窃取OpenAI的gpt-
3.5-turbo-1106模型的一层权重 [115]。OpenAI公开表示，中国公司和其他公司“不断试图提取领先美国AI公司的模型”
[328]。

增加限制活动或检测对抗性用户异常行为的难度在于，用户可能是匿名的，正如今天各种免费层服务的情况。单个用
户可以伪装成许多用户，发动Sybil攻击 [179]，或利用许多用户的账户。

简而言之，对手可以从模型中提取敏感数据的风险相当大，如图C.10所示。

图 C.10　用户对模型隐私的攻击。攻击者可以通过查询模型提取模型参数、预处理算法和后处理算法等敏感数据。在开放系统中，按用户限速是一种自然但
脆弱的对策，因为单个攻击者可以伪装成多个用户。

安全推理如何帮助： 安全推理流程可以通过两种关键方式帮助解决与模型相关的隐私问题。通过要求通过预言机从特定私
有网络来源获取认证数据，它们可以限制对手传输的输入类型。通过这种方式，它们可以帮助防止需要大量多样化或专门
设计的查询的系统性提取攻击——例如，旨在实施模型提取攻击的输入。

此外，安全推理流程可以限制对手可以发送给模型的输入量。在安全推理流程内生成的强身份证明（如C-5.2节所讨
论）可以强制执行每个用户的查询限制，这些限制可以从数字上限到依赖于用户查询性质的限制。可以以隐私保护的
方式强制执行这些限制，即不向平台运营商披露用户身份 [401]。这种方法特别解决了上述Sybil攻击问题，其中单个对
抗性用户创建多个匿名账户以绕过速率限制。

关键要点 C-5.5: 用于模型隐私的安全推理流程 通过限制对抗性查询的多样性和数量，安全推理流程可以帮助保护模型免受基于查
询的私有数据提取，如模型参数或训练数据。

C-5.2.2 保护智能体内存

先前的工作已经概述了与推理时智能体内存管理相关的许多风险。在所谓的内存注入攻击中，对手通过工具调用或代理访问的外
部材料修改提供给代理的上下文 [467, 468]。这些损坏可能导致代理以意外方式行动。例如，Patlan等人展示了在ElizaOS代理 [189]
中微小内存损坏的影响，这是一个管理大量加密货币资产的Web3智能体框架 [467]。在检索到中毒上下文后，代理可能被诱导产
生不良行为，包括进行未经授权的交易。类似的攻击后来在Web导航代理上被展示 [466]。

安全计算技术或TEE可以部分帮助保护智能体内存的完整性，如本节前面详述。对于智能体内存损坏问题，TEE提供（至少）两
种主要可能性。首先，代理本身可以在TEE上运行，从而防止受损的主机设备操纵智能体内存。第二，TEE可用于仅从（相对）
可信来源提取经过认证的上下文材料。这可以防止对合法上下文材料的操纵，以及冒充来自合法来源的来源。

然而，即使使用TEE，内存注入攻击仍面临两个挑战：

1. 可信来源仍然可能包含被操纵的内容。 例如，如果可信来源是社交媒体平台，内容可能由（不可信的）用户产生，他们可
以轻松地毒害自己帖子的文本，然后被代理摄取。
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2. TEE操作员可以发起回滚或分叉攻击，他们中断执行并将TEE的状态回滚到先前的检查点，有效地擦除在该检查点之后发
生的内存更新。如果没有额外的状态一致性保护，恶意主机可以含糊其辞，向恢复的飞地呈现与原始执行中提供的不同的
输入，从而导致代理的内存分叉成不一致的状态。

第一个问题——检测被损坏的内容——是ML社区面临的一个重大挑战，不能仅通过基于加密的技术来解决。例如，参见D章关于
检测GenAI生成内容的相关问题的讨论。然而，第二个问题——分叉和回滚攻击——已经使用共识文献中的工具得到解决。像
ROTE [403] 和 Narrator [435] 这样的系统引入了一种基于共识的方法来防止回滚。该系统将回滚保护实现为一个分布式协议，其
中不同机器上的飞地通过相互认证和通过仲裁证书的计数器同步来共同维护状态新鲜度。此类系统可以自然地扩展以利用公共区
块链来确保TEE执行的状态一致性。“分叉之路”（The Forking Way）[670] 进一步扩展了回滚保护文献（ROTE [403]、Ariadne
[585]、Narrator [435]、CloneBuster [106]），表明即使当区块链被用作分布式信任锚时，集成也常常是有缺陷的，而正确的集成可
能产生显著的性能成本。

关键要点 C-5.6 TEE可以帮助防止由于受损的主机设备和/或从未经认证来源检索的上下文而引起的智能体内存损坏攻击。然而，
它不适合检测新鲜内容是否注入了恶意内容的问题。

C-5.3 受保护工作流（Props）

对本节讨论的架构和安全目标的鸟瞰，引出了一个称为受保护工作流（Protected Pipelines，Props） [319] 的广义思想。Props是在
不修改现有基础设施的情况下，在ML应用中安全使用私有网络数据（例如，银行记录、EHR摘录、企业文档）的广泛、简单的
架构框架。图C.11描述了Props中的协议流程，它发生在ML训练或推理中，指出了在Props中实例化的流程的三个关键要素。

图 C.11　受保护工作流示意图。

Props将预言机和可信计算这两个核心构建模块组合成一个三阶段的流程：

1. 预言机从私有网络来源获取输入，用于Props工作流。流程的这个初始阶段从计算环境授权的来源（和内容上下文）获取
数据。预言机提供数据来自指定、批准的数据源的证明。

_预先认证：_ 在将数据发送到计算环境之前，用户客户端软件从可信计算环境获得一个认证，证明它正在运行客户端
信任的软件。
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2. 可信计算环境对数据进行计算——要么训练ML模型，要么使用特定的现有ML模型进行推理。

3. 可信计算环境输出模型或推理结果（基于训练或现有ML模型）。它还认证——生成一个证书——显示产生输出的流程的
属性，例如，私有网络数据来源、特定的训练软件/ML模型（表示为代码哈希）等等。

安全属性： Props实现的总体目标是在不修改现有基础设施的情况下，在ML应用中安全使用私有网络数据。这里的“安全”意味着
解决完整性风险（篡改或伪造的输入或输出）和隐私风险（数据或模型的不必要泄露），从而实现以下关键理论安全属性：

端到端输入完整性（End-to-end input integrity）： 流程输出依赖于经认证来自可信私有网络来源的数据。

默认机密性（Confidentiality by default）： 输入和中间状态从不在受保护边界外以明文暴露。只有输出被披露。

不披露的认证（Attestation without disclosure）： 认证为输入提供者和输出用户提供了关于流程完整性和机密性属性的保
证——具体来说，可信来源被可信软件消费。

透明Props（Transparent Props）： 虽然我们强调了私有数据和计算的强大功能，但透明变体的Props也是可能的和有用的：数据
和计算不必是私有的，只需被认证/完整性保护。数据也可以从私有网络或公共网络来源获取和认证。

关键要点 C-5.7: Props：用于ML中私有网络数据的框架 受保护工作流（Props）是在不修改基础设施的情况下安全使用私有网络数
据的通用框架。Props中的安全性确保数据来自可信网络来源，并且数据隐私在整个工作流中得到强制执行。Props依赖于两个关
键技术：隐私保护预言机和可信计算。

C-5.4 研究问题

在探索安全工作流和在ML中使用私有网络数据的过程中，浮现了许多研究问题——从应用到安全再到实际部署。

应用： 本节提供了几个示例应用——在私有网络来源的EHR上进行医疗模型训练（示例2），以及基于可信来源财务文件
的贷款决策推理（示例3）。鉴于私有网络数据这一巨大且未开发的资源，无疑有许多开发者尚未想到的应用，这引发了
以下问题：

研究问题 C-5.1 随着安全深度网络数据的广泛可用，有哪些新的应用成为可能？

衡量安全性： 仅从经过认证的来源获取数据对输入施加了强约束。在推理的情况下，这一特性似乎会限制通过如图C.9所
示的对抗性输入进行操纵的机会。在模型训练的情况下，我们可能会期望对对手进行模型投毒（model poisoning） [245] 的
能力有类似的限制。

证实关于安全属性的这种直觉需要回答几个研究问题：

研究问题 C-5.2 当输入来自经过认证的网络来源时，衡量对手构建成功的对抗性输入（在ML推理中）或模型投毒数据（在ML模
型训练中）的良好安全度量标准是什么？

良好的安全度量标准必然是领域特定的。例如，在图C.9所示的示例中，银行的交易系统和财务报表API定义了对手的动作空间。
对抗性输入文献通常不考虑受应用考虑约束的输入，除了一些例外 [339]。一个相关的问题是：

研究问题 C-5.3 什么方法可以准确评估研究问题5.2的安全度量标准？

隐私度量/认证： 在机密ML模型训练中，关于训练数据的唯一信息在训练好的模型本身中披露。然而，大量文献表明训练
数据容易受到提取 [116, 428] 和成员推理查询 [554, 664, 692] 的攻击，理论结果表明，最接近决策边界的训练实例在模型参
数中被最明确地编码 [151, 206, 344]。提议的应对措施范围从差分隐私技术 [2]（可以在模型效用为代价提供可证明的保证）
到更启发式的方法 [579]。这些观察提出了以下问题：

研究问题 C-5.4 在ML模型的训练中，什么可信计算认证可以为贡献训练实例的个体提供有意义的隐私保证？

实际部署： 鉴于工具链和硬件的当前状态，可信（机密）计算可能对ML工作负载施加显著开销——特别是对于数据密集
型的深度神经网络（DNNs）模型训练。这种开销来自I/O上的密码学操作，并适用于一系列不同的环境，包括包含
NVIDIA Confidential Computing [321, 440]、AWS Nitro [388] 等的TEE。这个问题适用于通用的机密模型训练，但对于模型
训练变体尤为关键。

研究问题 C-5.5 如何在可信机密计算环境中有效扩展ML模型训练？

数据市场： 通过使以前无法获得的私有网络数据形式变得可用，加密工具可以催生新的市场，引发以下问题：
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研究问题 C-5.6 加密工具如何推动有效数据市场的创建，无论是去中心化的还是中心化的？

这个问题不仅仅是技术性的：它提出了法律和市场设计问题。我们在C-2.2节中考虑了这个主题。
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第四章 D

误解与半真半假
在构建加密 × AI 平台和应用的兴奋中，几个常见的误解或误导性陈述已经出现。在这一简短的章节中，我们试图澄清其中的五
个误解。虽然它们都不是彻头彻尾的谎言，但我们试图澄清每个陈述的哪些部分目前是真实的，哪些部分需要更多证据。

误解 D.1：GenAI 检测

区块链可以帮助区分 GenAI 内容与人类生成的内容。

一个经常被引用的区块链在 AI 中的应用是区分 AI 生成的内容和人类生成的“真实”内容。这种说法通常建议，通过将内容注册在
链上，可以随后确定它是来自 AI 系统还是人类 [12, 627, 632]。一些 AI 项目已经在链上记录 GenAI 输出（例如，Everlyn AI）。区
块链通常无法实现这一目标——只有在我们在此讨论的非常有限的方式下才能实现。特别是，区块链非常适合对特定数字工件进
行时间戳和注册。然而，这种功能对于解决区分 AI 生成与人类生成内容的更广泛问题价值有限。

为了评估这种方法的局限性，必须区分内容检测（content detection）（识别内容是由人类还是 AI 生成）和内容来源（content

provenance）（识别内容来自何处）。

内容检测： 当前区分人类与 AI 生成内容的方法主要依赖于生成后检测。它们旨在在没有先前元数据或嵌入式信号的情况下进行
检测。通常，它们分为两类：基于 AI 的分类器和统计取证。基于 AI 的分类器使用深度学习模型训练以识别生成模型特有的统计
模式 [417]。相比之下，统计取证方法分析数据的数学和物理属性，例如，识别像素级噪声分布或结构异常（例如，AI 生成面孔
中的生物不一致性）[650]。

然而，区块链本身无法感知这些链下工件。因此，任何将内容分类为“人类生成”或“AI 生成”的工作都必须由外部分类器提供给区
块链。当此类分类器的输出与区块链集成时，这会锚定分类器的输出。虽然区块链可以保证记录的完整性（即，提交后未被篡
改），但它不能保证信息在记录时是真实的。如果外部检测器提供了错误的分类，区块链会永久保留该错误。因此，在这种环境
中，区块链提供的是声明的完整性，而非其真实性的验证。

内容来源： 内容来源侧重于记录数字资产从其创建时刻起的历史。行业标准，如内容来源与真实性联盟（Coalition for Content

Provenance and Authenticity，C2PA） [143]，允许创作者或设备附加加密签名的元数据声明（称为内容凭证）到媒体，记录来
源、作者身份和任何后续编辑。在这种模型中，相机或生成工具在文件创建时附加内容凭证。一些公司和项目（例如，Numbers
Protocol [439] 和 Starling Lab [581]）使用区块链作为公共不可变注册表来记录这些内容凭证。Everlyn [390] 是一个 AI 视频生成模
型，它在创建时自动将其输出的密码学哈希锚定到去中心化账本。这确保了模型生成的任何视频都有一个永久的、公开可验证的
记录，将其标识为 AI 生成的。通过将内容凭证的哈希发布在链上，这些系统旨在维护一个透明的日志，即使原始文件的元数据
被剥离，该日志仍然存在。虽然区块链可以作为这些签名的公共、不可变注册表，但信任仍然在于生成签名的硬件或软件，而不
是区块链本身。

即使是一个锚定在区块链上的强大的来源系统，也不能保证一件内容最初是由人类还是 AI 生成的。例如，用户可以在高分辨率
显示器上显示 AI 生成的图像，然后用 C2PA 兼容的相机拍摄。结果文件将包含有效的、加密签名的凭据，将其识别为由物理设备
捕获的真实照片。同样，用户可以用 AI 系统生成文本，然后手动将相同的文本重新输入到 C2PA 兼容的编辑器中，产生一个在兼
容工具内标明人类作者身份的合法来源元数据的文件。

此外，如果一件内容——无论是人类还是 AI 生成的——有一个区块链记录，但随后被修改以致无法再匹配该记录，那么其来源
将丢失。在可预见的未来，缺乏一个普遍的内容注册表，来源系统必然会有大的缺口。

要点： 虽然区块链在狭义上为来源元数据的完整性提供了一个强大的机制，但它们远非 GenAI 检测问题的全面解决方案。一个
有效的解决方案需要一个普遍的生态系统，其中每一件数字内容都使用可信设备（例如，C2PA 兼容相机）捕获并立即锚定到区
块链。在现实中，绝大多数数字内容目前是使用不支持加密锚定的工具和平台创建和共享的，使未标记内容处于模糊状态。因
此，虽然区块链可以作为某些内容的高完整性注册表，但它们的作用仅限于保存关于内容的声明，而不是解决区分人类与 AI 生
成材料的更广泛挑战。
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误解 D.2：公平与无偏 AI

区块链（或更广泛的去中心化）可以解决 AI 中的偏见和公平问题。

今天，一种普遍的观点是，通过在区块链上运行模型推理和训练，我们可以解决 AI 中常见的不公平和偏见问题 [11, 362, 421]。为
了评估这个非常宽泛的说法，我们必须区分 ML 中可能出现的不同种类的偏见。

算法偏见（Algorithmic bias）： AI 社区中最常见的公平概念是算法偏见：模型已知会学习（有时会放大）数据集中的不平衡
[410, 475]。这可能导致判别模型在代表性不足的群体上表现不佳 [181]，以及生成模型模仿其训练数据的不良属性或情绪（例如，
使用有毒语言、延续刻板印象）[262, 386]。对于固定定义的算法公平性，ML 社区已经提出了许多技术解决方案来强制执行公平
性，包括训练时 [185, 265, 398] 和推理时 [529]，例如，AI 模型的护栏 [175, 500]。然而，这些保护远非完美；公平性在 ML 社区中
不被视为已解决的问题，并且可能永远不会是 [38]。即使决定如何定义公平性也是具有挑战性的，并且通常需要做出实质性的权
衡 [343]。

算法偏见不太可能被去中心化 AI 解决，因为它本质上出现在训练过程中，通常通过修订的训练或推理技术来缓解。因此，去中
心化并不能解决其根源。然而，偏见的第二个潜在来源来自影响模型性能的高层决策；示例包括使用什么数据、采用什么模型架
构，以及如何补偿对特定模型做出贡献的利益相关者。虽然这与 AI 社区通常看待公平性的方式正交，但这可能会影响算法偏
见，并可以部分通过去中心化来解决。具体来说，去中心化提供了两个理想的属性：（1）透明性（transparency） 和（2）去中

心化治理（decentralized governance）。

透明性： 由于透明性是区块链的核心属性，AI模型开发者可以使用区块链公开承诺训练数据、训练算法、模型检查点以及模型配
置的推理时护栏类型。在这里，“透明性”是指运营方能够以可验证方式跟踪训练运行或模型推理等操作的输出。d-1 事实上，已有
多个平台试图为下游模型用户记录这些信息 [92, 543]。用户可以据此检查自己的数据是否被用于训练模型，或模型是否明确过滤
被认为不当的输出。虽然这种透明性可能有益，但由于存储与计算成本高昂，它很难扩展到大型模型和模型检查点等训练工件
[415]。在现有系统中，训练数据集和检查点等大量数据通常仍存储在链下，用户也往往无法直接访问 [395]。因此，短期内透明性
的收益可能主要局限于推理环节 [415]。如果行业不认真考虑人们将如何使用透明性，透明性本身未必会显著改变AI的使用和开发
方式。具体而言，模型透明性究竟应解决哪些用例，又应据此开发什么接口？例如，如果主要目标是让用户举报训练中的不当数
据使用，就还需要额外基础设施来确立真正的数据所有权，并通过机器遗忘等手段解决问题。这一流程中的其他组件在技术上同
样棘手，甚至可能比透明性本身更难。

去中心化治理： 最后，加密 × AI 平台允许去中心化治理模型，如 C-3.1 节所讨论的。重要的是要区分在区块链系统中探索和采
用的社区治理机制（如代币加权投票和流动民主）与 DAO 体现的去中心化、自治治理。在前者的情况下，AI 开发中的许多技术
和性能敏感决策不适合广泛的利益相关者输入。然而，社区治理机制可能非常适合与模型对齐相关的价值决策，并且确实已由主
要 AI 开发者探索过 [285, 448]，如果尚未有意义地部署的话。至关重要的是，这些机制都不需要区块链来实现：因此，将它们描
述为被区块链解决的 AI 问题是不正确的，即使基于区块链的系统可以为这些过程增加额外的透明性。真正的链上 AI 治理将要求
治理决策由智能合约强制执行，无论是通过直接执行还是通过经济激励，如抵押品罚没。这种执行可以增加治理的鲁棒性并增强
用户对这些系统的信心。然而，这些潜在好处面临着与基于区块链的透明性相同的大多数技术障碍：当前的区块链基础设施不适
合 AI 开发的存储和计算需求，实际实现可能需要可验证训练的重大进展。区块链强制执行的 AI 系统治理，虽然是一个连贯的长
期愿景，但在技术上尚不成熟。

要点： 虽然区块链不能固有地帮助减少算法偏见，但它们确实可以鼓励 AI 生命周期各个阶段的透明性，并扩大 AI 治理的参与
度。然而，抛开可扩展性挑战不谈，这些属性对下游模型结果的影响仍不清楚；从业者应通过案例研究和数据展示模型透明性和
替代形式的模型治理如何具体影响最终用户和开发者的体验。

误解 D.3：自动化与自主性

给 AI 代理一个加密钱包使它们能够自己赚钱、花钱和“生存”，从而使它们自主。

构建“智能体钱包”（agentic wallets）[293] 和支付协议 [621, 666] 的项目经常声称，给 AI 代理一个加密钱包使它们自主，因为去中
心化支付允许它们自己赚钱、花钱和生存。我们认为这种说法混淆了几个不同的概念，导致了一系列误解。

部分模糊性源于“自主性”（autonomy）在 AI 和区块链的上下文中通常意味着不同的东西。在 AI 文献中，自主智能体是一个可以
根据自身感知、学习和经验行动的系统，而不是严格遵循预先编程的规则 [522]。也许令人困惑的是，智能合约通常被描述为自主
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的，但这里的重点是它们对篡改、审查和关闭等对抗性操纵的弹性。为了区分，我们将前者称为智能自主性（intelligence

autonomy），后者称为执行自主性（execution autonomy）。现代 AI 代理已经表现出显著的智能自主性，但不一定是执行自主
性：系统管理员可以关闭运行 AI 代理的服务器。

在“智能体钱包使 AI 代理能够‘自主’交易”的说法中（例如，如 [293, 621, 666] 所见），所涉及的自主性既不是智能自主性也不是执
行自主性。拥有钱包并不会使 AI 系统变得更智能。它们也不会变得更能抵抗人为操纵或关闭。相反，拥有钱包能够实现自动化

（automation）：AI 代理可以程序化地交易、与链上基础设施互动，而无需人类审批环节。

同样重要的是，区块链并非此类自动化的必要条件。中心化金融基础设施可以并且已经被 AI 代理以程序化方式访问。

然而，对这些说法的更可辩护的解释是，基于区块链的支付系统本身提供了更强的自主性（相比于中心化替代方案），尽管它们
可能不会给 AI 代理带来独特的好处。例如，它们可以确保 AI 代理的交易不被区别对待于人类的交易（即，它们提供中立性和抗
审查性 [222, 638, 640]）。

要点： 智能体钱包允许 AI 代理方便地访问金融 API，使经济互动能够自动化，而无需人类审批环节。然而，自动化不应与自主
性混淆：仅仅拥有钱包并不会使 AI 代理独立于人类控制（例如，运营商可能仍然关闭它们依赖的模型或基础设施）。此外，自
动化支付不需要区块链；类似的功能可以存在于中心化金融系统中。相比之下，基于区块链的支付系统可以提供有吸引力的属
性，如中立性和抗审查性，这对于担心支付压制、审查或其他形式操纵的应用是可取的。

误解 D.4：透明 AI = 可信 AI

在区块链上记录模型的数据来源和推理会导致可信的模型部署和使用。

区块链的透明性和不可变性表面上似乎是确保 AI 模型可信赖性的理想工具。这是一篇被广泛引用的 IBM 博客文章 [289] 的论点，
并与一些常见的误解相符，这些误解通过暗示也扩展到代理。

模型透明性（Model transparency）。 记录模型训练数据来源似乎创造了围绕模型创建的透明性形式。但数据来源记录与模型行
为保证之间存在巨大差距，因为：（1）区块链上的来源记录不是来源证明，即训练数据集组成的证明（尽管使用 C-5.1 节讨论的
技术可以获得来源证据）；（2）即使确切知道模型的训练数据，也不足以确定模型的行为，因为训练过程和计算环境也决定模
型行为；（3）即使拥有从数据到模型的完整流程信息足以复制模型，大多数随机训练固有的非确定性使得即使原则上也难以验
证模型权重与训练流程的一致性。

最后，即使有权访问模型权重，也没有普遍有效的机制来检测训练期间引入的后门或其他对抗性操纵。

简而言之，在区块链上记录关于模型数据和训练的信息并不能直接保证其行为特征或没有对抗性操纵。

推理透明性（Inference transparency）。 模型输入和相应推理的记录可以记录在区块链上，以创建围绕模型使用的表面透明性。

然而，区块链使交易透明，而不是推理。一个区块链交易 T 声明“模型 X 在输入 Y 上被查询，产生推理 Z”对于确立 Z 的可信性作
用不大，因为这样的记录本身并不确立：

正确的模型执行（Correct model execution）： T 本身并不提供证明元组 (X,Y,Z) 实际上是由指定的模型 X 执行产生的。
（这种证明是可能的，但需要使用 TEE 或计算上昂贵的密码学技术。）

模型可信性（Model trustworthiness）： 即使 T 确实提供了这样的证明，还有一个更根本的问题。如上所述，模型 X 来源
的完整记录并不能证明模型 X 在语义意义上的可信性，即是否符合用户期望或行业/社区规范。通过例如模型权重哈希来
指定 X 甚至提供更少的有意义保证，因为模型的标识本身并不确立其可信性。因此，很难将 T 转化为可信推理的保证。

区块链对于与可信性相关的某些目标是有帮助的。例如，一个组织可以在链上发布开放权重模型的哈希。这些哈希作为一个不可
变的参考，以便用户知道他们正在使用一个真实的、未经修改的模型。类似的想法已经出现在其他应用的防篡改日志中：使用区
块链作为固件更新 [100] 和证书透明度（Certificate Transparency）[360]（一个使用类似区块链的仅追加日志来维护证书颁发公开
可审计记录的系统）的记录。

要点： 在区块链上记录模型数据来源和模型推理与有意义地保证模型和推理可信性之间存在相当大的差距。
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误解 D.5：去中心化 AI 效率

去中心化固有地使 AI 工作对模型开发者和用户更具成本效益。

一个突出的加密 × AI 倡议类别提出了去中心化网络作为实现更高效和更具成本效益 AI 的推动者。一个重要示例是去中心化物理
基础设施网络（DePIN）[14, 92, 240, 274, 601, 682]，其中用户出租自己的物理基础设施（如 GPU）。这些去中心化网络的主要吸
引力是降低成本；例如，租用 DePIN GPU 可以比在可比的云服务提供商上租用便宜得多 [14, 601]。然而，更便宜的机器并不总是
导致 AI 工作中更低的成本；我们将在 C-2.1 节中详细讨论这个问题。主要信息是，虽然某些用例非常适合 DePIN，但其他用例可
能因网络成本而招致更高成本。由于去中心化节点和进程通过公共互联网通信，AI 工作的吞吐量和延迟要求可以显著影响工作的
总体成本。此外，非常大的 AI 工作（如训练前沿模型）通常是吞吐量受限的。今天，直接的比较成本具有挑战性，因为我们缺
乏在 DePIN 网络上剖析 AI 工作并将其与传统云基础设施进行比较的系统性基准。

要点： 虽然去中心化网络提供了高成本中心化云提供商的一个有吸引力的替代方案，但我们没有足够的数据来预测一个工作在现
有 DePIN 或 DeAI 平台上与传统中心化云服务提供商相比何时会更便宜。虽然较小的工作（例如，推理、小规模训练）在这种网
络上可能更便宜，但非常大的工作（如训练基础模型）可能会受到节点之间不可靠和低带宽通信网络的影响。需要更多的研究来
清楚地理解这些权衡。
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原文脚注

1. ZK证明用于Zcash等“隐私币”，以证明秘密交易被正确执行。不过，加密社区中的“ZK”有时在技术上被误用于“简洁证明”，即用于证明交易处理有效的紧凑证明，通常表
现为STARK或SNARK。之所以容易混淆，是因为STARK和SNARK也可以具有零知识属性。 ↩

2. 例如，目前以太坊近一半的区块，是在区块构建基础设施中使用可信计算构建的 [217]。 ↩

3. 例如，Meta于2025年6月以近150亿美元收购数据标注公司Scale.ai的49%股份。 ↩

4. 即另一位消费者购买同一商品时，原消费者会受到不利影响。例如，面包师把同一条面包卖给两名顾客时，每名顾客都会因另一人吃掉面包而承受“负外部性”。 ↩

5. 例如，流媒体服务把相同订阅出售给两名顾客，两人仍可完整享用服务；甚至可以认为存在“正外部性”，因为原消费者现在可以与他人讨论共同观看的节目。 ↩

6. 本框架可以类比“本地环路非捆绑”（Local Loop Unbundling，LLU）监管范式。互联网物理基础设施具有网络效应，LLU要求基础设施所有者以非歧视性价格向互联网服
务提供商出租接入权，再由服务商竞争服务消费者。账本和物理基础设施都具有显著网络效应，而用户通过矿工或服务商购买最终产品。 ↩

7. 具体而言，AI计算买方具有多维需求，卖方也具有多维资源，因此买卖双方的最优匹配是一个NP困难的组合优化问题。 ↩

8. 例如，用户是否重视要求其自行提供第三方争议解决服务的市场？相互竞争的第三方搜索服务商应如何将优质服务货币化？综合所有环节后，哪种市场设计能提供最佳
用户体验？ ↩

9. Resonance [58] 提出了一种将买卖双方匹配与市场维护分离的方案，但即使这种分离在技术上也并不简单。 ↩

10. 例如，AI遵守反串通法规的方式与人类遵守这些法规的方式极为不同 [112]。 ↩

11. 例如，“X证明”可以用于遏制垃圾信息；事实上，工作量证明最初就是为这一目的设计的 [55]。 ↩

12. 当然，TEE背后仍有信任假设，例如创建者确实按承诺制造并部署了代码、没有保留私钥副本；即使密码学本身安全，硬件仍可能遭到攻击。 ↩

13. 如果BigHospital对EHR进行数字签名，同样可以证明其真实性，但这要求BigHospital部署传统Web服务器之外的额外基础设施。 ↩

14. 更形式化地说，对于隐私参数 ε，差分隐私要求：加入或移除某位用户的健康记录，导致任意模型输出概率发生的变化最多为 e^ε 倍。 ↩

15. 请注意，这种透明性概念并不能解释某项操作为什么会产生特定输出。 ↩
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